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BANCO DE PORTUGAL

Aviso do Banco de Portugal n.° 1/2023

Sumério: Estabelece os aspetos necessarios a assegurar o cumprimento dos deveres preven-
tivos do branqueamento de capitais e do financiamento do terrorismo, no ambito da
atividade das entidades que exercem atividades com ativos virtuais.

Alein.°83/2017, de 18 de agosto, estabelece medidas de natureza preventiva e repressiva de
combate ao branqueamento de capitais e ao financiamento do terrorismo, transpondo parcialmente
para a ordem juridica interna a Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de
20 de maio de 2015, relativa a prevengao da utilizagao do sistema financeiro e das atividades e profisstes
especialmente designadas para efeitos de branqueamento de capitais e de financiamento do terrorismo.

A Lei n.° 97/2017, de 23 de agosto, regula a aplicagao e a execugédo de medidas restritivas
aprovadas pela Organizagédo das Nagdes Unidas ou pela Unido Europeia e estabelece o regime
sancionatorio aplicavel a violagao destas medidas.

A 1 de setembro de 2021 entrou em vigor a Lei n.° 58/2020, de 31 de agosto, que transpés para
a ordem juridica interna a revisao promovida pela Diretiva (UE) 2018/843 do Parlamento Europeu e
do Conselho, de 23 de outubro de 2018, a Diretiva (UE) 2015/849, acima referida, alterando, entre
outros diplomas, a Lei n.° 83/2017, de 18 de agosto.

Por via de tais alteragbes, passaram a estar incluidas no elenco das entidades obrigadas ao
cumprimento das disposicdes da Lei n.° 83/2017, de 18 de agosto, as entidades que exercem, em
territério nacional, em nome ou por conta de um cliente, pelo menos uma das atividades econdmicas
com ativos virtuais elencadas na alinea mm) do n.° 1 do artigo 2.° daquele diploma.

Por forga do artigo 112.°-A da Lei n.° 83/2017, de 18 de agosto, desde a data de entrada em
vigor do novo regime que o exercicio, nos referidos moldes, daquelas atividades com ativos virtuais,
s6 pode ocorrer por entidades que para o efeito obtenham o seu registo prévio junto do Banco de
Portugal. Para este efeito, foi publicado, em 23 de abril de 2021, o Aviso do Banco de Portugal
n.° 3/2021, que regulamenta as normas relativas ao processo de registo junto do Banco de Portugal
aplicavel as entidades que exercem atividades com atividades virtuais.

O Banco de Portugal é igualmente a autoridade nacional competente pela verificagdo do cum-
primento dos deveres preventivos do branqueamento de capitais e do financiamento do terrorismo
por parte das entidades que exercem as referidas atividades com ativos virtuais, em conformidade
com a alinea ) do n.° 1 do artigo 89.° da Lei n.° 83/2017, de 18 de agosto.

Tanto a Lei n.° 83/2017, de 18 de agosto, no seu artigo 94.°, como a Lei n.° 97/2017, de 23
de agosto, no seu artigo 27.°, preveem a possibilidade de aprovagéo de regulamentagéao setorial,
destinada, no essencial, a adaptar os deveres e as obrigagdes previstos naqueles diplomas legais,
de cariz intersetorial, as concretas realidades operativas a que se aplicam.

Para além das normas de habilitagao geral acima referidas, a Lei n.° 83/2017, de 18 de agosto,
remete em varias das suas normas para o regime a aprovar por regulamentagao setorial, como
sucede nos artigos 6.°, 12.°, 13.°, 14.°, 15.°, 16.°, 17.°, 18.°, 19.°, 20.°, 21.°, 22.°, 23.°, 24.°, 25.°,
26.°,27.°,28.°,29.° 32.° 33.9 35.° 36.%,40.°,41.°,42.°, 50.°, 51.°, 52.°, 54 .° e 55.°

Compete ao Banco de Portugal, enquanto autoridade competente nesta matéria, aprovar a
regulamentagao aplicavel as entidades que exercem atividades com ativos virtuais (conforme, em
particular, a alinea d) do n.° 2 do artigo 94.° da Lei n.° 83/2017, de 18 de agosto).

A pertinéncia do presente Aviso decorre, assim, sobretudo, da necessidade de dar cumprimento
aos multiplos mandatos dirigidos ao Banco de Portugal pelos diplomas a que se fez referéncia e,
simultaneamente, de adequar os comandos legais a realidade operativa especifica das entidades
que exercem atividades com ativos virtuais, sem prejuizo da neutralidade tecnoldgica a que deve
obedecer a regulamentacgéo setorial emitida.

O presente Aviso altera ainda o Aviso do Banco de Portugal n.° 1/2022, de 6 de junho, em
elementos muito circunscritos que decorrem da necessidade de retificar aspetos muito pontuais ou
de conformar o modo como as entidades financeiras se devem relacionar com as entidades que
exercem atividades com ativos virtuais.
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O presente Aviso foi sujeito a consulta publica, nos termos do artigo 101.° do Cédigo do Pro-
cedimento Administrativo.

Assim, no uso da competéncia que lhe & conferida pelo artigo 17.° da sua Lei Orgéanica, apro-
vada pela Lei n.° 5/98, de 31 de janeiro, pelo artigo 94.° da Lei n.° 83/2017, de 18 de agosto, e pelo
artigo 27.° da Lei n.° 97/2017, de 23 de agosto, o Banco de Portugal determina:

TITULO |
Disposicoes gerais

Artigo 1.°
Objeto e ambito de aplicagao

1 — O presente Aviso regulamenta, no exercicio das atribuigbes conferidas pelo artigo 94.°
da Lei n.° 83/2017, de 18 de agosto (de ora em diante abreviadamente designada por “Lei”), em
particular pela alinea d) do n.° 2, as condigbes de exercicio, os procedimentos, os instrumentos,
0s mecanismos, as formalidades de aplicagao, as obrigagbes de prestagédo de informagao e os
demais aspetos necessarios a assegurar o cumprimento dos deveres preventivos do branqueamento
de capitais e do financiamento do terrorismo, no dmbito da atividade das entidades que exercem
atividades com ativos virtuais.

2 — O presente Aviso regulamenta, igualmente, no exercicio das atribui¢des conferidas pelo
artigo 27.°da Lein.° 97/2017, de 23 de agosto (Lei n.° 97/2017), os meios e 0s mecanismos neces-
sarios ao cumprimento dos deveres previstos naquele diploma legal pelas entidades que exercem
atividades com ativos virtuais.

Artigo 2.°
Definigoes
1 — Para efeitos de aplicacado do presente Aviso, entende-se por:

a) «KAcompanhamento em tempo real», 0 acompanhamento realizado antes de os ativos virtuais
serem colocados a disposi¢cao do beneficiario ou, quando exista, de outra entidade que exercga
atividades com ativos virtuais, do beneficiario ou intermediario;

b) «Acompanhamento ex post», 0 acompanhamento realizado depois de os ativos virtuais
serem colocados a disposi¢ao do beneficiario ou, quando exista, de outra entidade que exerca
atividades com ativos virtuais, do beneficiario ou intermediario;

c¢) «Carteira com guarda (hosted wallet)», carteira alojada junto de uma entidade que exerca
atividades com ativos virtuais ou de uma entidade de natureza equivalente e que permite ao res-
petivo titular (cliente) controlar, deter, armazenar, mover e receber ativos virtuais, incluindo chaves
criptograficas privadas;

d) «Carteira (wallet) jumbo (omnibus)», carteira com guarda (hosted wallet) ou endereco auto-
-alojado (self-hosted address) titulado ou detido pela propria entidade que exerga atividades com
ativos virtuais e que a mesma utiliza por conta dos seus clientes ou contrapartes;

e) «Cliente», qualquer pessoa singular, pessoa coletiva, de natureza societaria ou ndo societa-
ria, ou centro de interesses coletivos sem personalidade juridica, que entre em contacto com uma
entidade que exerca atividades com ativos virtuais com o propésito de, por esta, Ihe ser prestado
um servigo ou disponibilizado um produto, através do estabelecimento de uma relagédo de negdcio
ou da execucao de uma transacao ocasional;

f) «Colaborador», qualquer pessoa singular que, em nome ou no interesse da entidade que
exerca atividades com ativos virtuais e sob a sua autoridade ou na sua dependéncia, participe na
execucao de quaisquer operagodes, atos ou procedimentos préprios da atividade prosseguida por
aquela, independentemente de ter com a mesma um vinculo de natureza laboral (colaborador
interno) ou nao (colaborador externo);
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g) «Colaborador relevante», qualquer colaborador, interno ou externo, da entidade que exerga
atividades com ativos virtuais que preencha, pelo menos, uma das seguintes condigdes:

i) Ser membro do 6rgéo de administragéo da entidade que exerga atividades com ativos virtuais;

ii) Exercer fungdes que impliquem o contacto direto, presencial ou a distancia com os clientes
da entidade que exerca atividades com ativos virtuais;

iif) Exercer fungdes na entidade que exerca atividades com ativos virtuais que se relacionem
com o cumprimento do quadro normativo em matéria de prevengao do branqueamento de capitais
e do financiamento do terrorismo;

iv) Ser qualificado como tal pela entidade que exerga atividades com ativos virtuais.

h) «Conta», uma conta bancaria aberta para constituicdo de uma das modalidades de depdsito
previstas no artigo 1.° do Decreto-Lei n.° 430/91, de 2 de novembro, na sua redagéo atual, bem
como qualquer outra conta de pagamento na acegao da alinea g) do artigo 2.° do Regime Juridico
dos Servigos de Pagamento e da Moeda Eletronica (RISPME), aprovado em anexo ao Decreto-Lei
n.° 91/2018, de 12 de novembro, na sua redacéao atual;

i) «<Enderego auto-alojado (self-hosted address)», enderego ou carteira que ndo se encontra
alojado junto de uma entidade que exerga atividades com ativos virtuais ou de uma entidade de
natureza equivalente e que permite ao seu titular ou detentor, de modo independente, armazenar,
mover ou receber ativos virtuais, incluindo chaves criptograficas privadas;

J) «Endereco de registo distribuido», cédigo alfanumérico que identifica um enderego numa
rede que utiliza tecnologia de registo distribuido ou uma tecnologia semelhante onde os ativos
virtuais podem ser enviados ou recebidos;

k) «Entidade que exerga atividades com ativos virtuais», entidade que exerce em territério
nacional, conforme o n.° 6 do artigo 4.° da Lei, uma ou mais das atividades com ativos virtuais
elencadas na alinea mm) do n.° 1 do artigo 2.° da Lei, encontrando-se registada junto do Banco
de Portugal nos termos do artigo 112.°-A da Lei;

) «kEntidade de natureza equivalente», uma entidade com sede no exterior que, ndo se encon-
trando sujeita a obrigagao de registo junto do Banco de Portugal nos termos do artigo 112.° da Lei,
exerca atividades com ativos virtuais;

m) «ldentificador unico de transagéo», combinagao de letras, nimeros ou simbolos deter-
minada pela entidade que exerca atividades com ativos virtuais, que permite a rastreabilidade da
transferéncia de ativos virtuais de volta ao ordenante e ao beneficiario;

n) «Jurisdicbes associadas a um risco mais elevado de branqueamento de capitais ou de
financiamento do terrorismov, jurisdigdes que, com base na avaliagao dos fatores de risco poten-
cialmente mais elevado, apresentam um maior risco de branqueamento de capitais ou de financia-
mento do terrorismo, incluindo os “paises terceiros de risco elevado”, na acegao da alinea bb) do
n.° 1 do artigo 2.° da Lei;

0) «Meio de comunicagao a distancia», qualquer meio de comunicagédo — telefénico, eletro-
nico, telematico ou de outra natureza — que permita o estabelecimento de relagdes de negécio, a
execucao de transagdes ocasionais ou a realizagdo de operagdes em geral sem a presencga fisica
e simultanea da entidade que exerca atividades com ativos virtuais e do seu cliente;

p) «Pooled wallet», carteira com guarda (hosted wallet) que é utilizada por um cliente para a
detencao de ativos virtuais de clientes seus, que ndo tém poderes de movimentacao da carteira;

q) «Representantesy, todas as pessoas com poderes de decisdo na relagdo de negdcio ou
na transagao ocasional, incluindo poderes de movimentagao dos ativos virtuais ou da moeda fidu-
ciaria, com base em instrumento de representacao legal ou voluntaria, bem como mandatarios,
gestores de negdcios ou quaisquer outras pessoas singulares ou coletivas, de qualquer natureza,
que atuem perante a entidade que exerca atividades com ativos virtuais por conta ou no interesse
de clientes seus;

r) «Suporte duradouro», qualquer suporte fisico ou eletréonico — 6ético, magnético ou de outra
natureza — que apresente um grau de acessibilidade, durabilidade, fiabilidade, integridade e legi-
bilidade suscetivel de permitir um acesso facil e permanente a informagéo, a reproducgao fidedigna
e integral da mesma e a correta leitura dos dados nela contidos;
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s) «Transferéncia de ativos virtuais por lotes» (batch file transfers), um conjunto de varias
transferéncias de ativos virtuais individuais, agregadas para efeitos de transmissao;

f) «Videoconferéncia», meio de comunicagao a distancia que permite a comprovagao de ele-
mentos identificativos de pessoas singulares e que consiste numa forma de comunicagao interativa
que permite a transmisséo e captagdo de som, imagem e dados em tempo real.

2 — Sem prejuizo do disposto no numero anterior, as definicdes constantes da Lei e da Lei
n.° 97/2017 séo aplicaveis ao presente Aviso, devendo os conceitos utilizados no presente Aviso
ser interpretados no sentido que lhes € atribuido naqueles diplomas.

TITULO II

Deveres

CAPITULO |

Dever de controlo

Artigo 3.°
Fungao de controlo do cumprimento normativo

1 — As entidades que exercem atividades com ativos virtuais asseguram a existéncia de uma
funcdo de controlo do cumprimento do quadro normativo em matéria de prevencao do branquea-
mento de capitais e do financiamento do terrorismo (“fungao de controlo do cumprimento norma-
tivo”), que garanta:

a) A definigao e aplicagao efetiva das politicas e dos procedimentos e controlos adequados a
gestéao eficaz dos riscos de branqueamento de capitais e de financiamento do terrorismo a que a
entidade esteja ou venha a estar exposta;

b) O cumprimento pela entidade que exerga atividades com ativos virtuais das normas legais
e regulamentares em matéria de prevengao do branqueamento de capitais e do financiamento do
terrorismo.

2 — As entidades que exercem atividades com ativos virtuais garantem a segregacéao da fun-
¢ao de controlo do cumprimento normativo das atividades que aquela fungdo monitoriza e controla,
sem prejuizo do disposto no numero seguinte.

3 — O requisito previsto no nimero anterior ndo é aplicavel a fungao de controlo do cumprimento
normativo sempre que o numero de colaboradores, excluindo os administradores, seja inferior a 6
€ os proveitos operacionais no ultimo exercicio econémico sejam inferiores a € 1.000.000.

4 — As entidades que exercem atividades com ativos virtuais asseguram que a selegéo do
quadro de colaboradores afetos a fungao de controlo do cumprimento normativo é feita com base
em elevados padrdes éticos e exigentes requisitos técnicos.

Artigo 4.°
Designagao do membro do 6rgao de administragao

1 — As entidades que exercem atividades com ativos virtuais designam um membro executivo
do 6rgao de administragéo para efeitos do disposto no n.° 4 do artigo 13.° da Lei, competindo-lhe
nomeadamente:

a) Assegurar a tutela da fungéo de controlo do cumprimento normativo e do respetivo respon-
savel, reportando periodicamente ao 6rgao de administragdo as atividades por estes realizadas;
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b) Acompanhar diretamente a execugao do disposto nos artigos 12.°, 14.° e 15.° da Lei;

¢) Garantir que o 6rgao de administragao dispde atempadamente de toda a informagéao neces-
saria a efetiva execugao das tarefas previstas no n.° 2 do artigo 13.° da Lei;

d) Propor ao érgao de administragédo os procedimentos corretivos das deficiéncias detetadas
em matéria de prevencao do branqueamento de capitais ou do financiamento do terrorismo, asse-
gurando a implementagao célere e a suficiéncia das medidas para o efeito aprovadas e informando
0 0rgao de administracao do respetivo estado de execugéo;

e) Informar o 6rgao de administragédo das interagdes relevantes com o Banco de Portugal, a
Unidade de Informacao Financeira (“UIF”) e demais autoridades com responsabilidades em matéria
de prevencao do branqueamento de capitais e do financiamento do terrorismo;

f) Atender, diretamente ou suscitando a intervengao do 6rgéo de administragdo nos casos
em que a mesma deva ter lugar, aos pareceres e recomendagdes que lhe sejam dirigidos pelo
responsavel pelo cumprimento normativo, registando sempre por escrito as razées que levaram
ao seu n&o acatamento;

g) Rever criticamente, conforme previsto na alinea b) do n.° 3 do artigo 13.° da Lei, as deci-
sbes de ndo exercer o dever de comunicagao, reportando, pelo menos mensalmente, ao 6rgao de
administracdo os resultados dessa revisao.

2 — As entidades que exercem atividades com ativos virtuais garantem que o membro do
orgao de administragdo designado nos termos do numero anterior:

a) Tem os conhecimentos necessarios para a plena compreensdo das matérias abrangidas
por essas fungdes;

b) Exerce essas fun¢des com a disponibilidade, a autonomia deciséria e os recursos neces-
sarios ao seu bom desempenho;

¢) Tem acesso irrestrito e atempado a toda a informagédo e documentagéo interna relevante
para o exercicio dessas fungoes;

d) Assegura que quaisquer situacdes de potenciais conflitos de interesses sao identificadas
antecipadamente, minimizadas e sujeitas a uma monitorizagdo cuidadosa e independente.

Artigo 5.°
Responsavel pelo cumprimento normativo

1 — Para efeitos do disposto no artigo 16.° da Lei, as entidades que exercem atividades com
ativos virtuais designam um responsavel pela fungao de controlo do cumprimento normativo (“res-
ponsavel pelo cumprimento normativo”).

2 — Sem prejuizo do cumprimento dos demais deveres previstos no n.° 2 do artigo 16.° da Lei
€ no presente Aviso, compete ao responsavel pelo cumprimento normativo:

a) Zelar pela atualidade, suficiéncia, acessibilidade e abrangéncia da informagéo sobre o
sistema de controlo interno e sobre as politicas e os procedimentos e controlos instrumentais para
a sua execugao que € disponibilizada aos colaboradores relevantes da entidade que exerga ativi-
dades com ativos virtuais;

b) Apoiar a preparagao e execugao das avaliagdes previstas no artigo 17.° da Lei e no artigo 10.°
do presente Aviso;

c¢) Coordenar a elaboragao dos reportes, relatérios e demais informagao a enviar ao Banco de
Portugal em matéria de prevengao do branqueamento de capitais e do financiamento do terrorismo;

d) Assegurar a disponibilizagdo imediata a todos os colaboradores relevantes da entidade que
exerca atividades com ativos virtuais das comunicag¢des do Banco de Portugal efetuadas ao abrigo
da Lei e do presente Aviso e dos demais diplomas regulamentares.
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3 — Para efeitos da alinea a) do n.° 3 do artigo 16.° da Lei, as entidades que exercem ativi-
dades com ativos virtuais garantem que o responsavel pelo cumprimento normativo:

a) Exerce essas fungdes em regime de exclusividade;
b) Nao exerce outras fungdes dentro da entidade, sem prejuizo do disposto no n.° 3 do artigo 3.°
do presente Aviso e da alinea e) do n.° 3 do artigo 16.° da Lei.

Artigo 6.°
Alterag6es supervenientes

As entidades que exercem atividades com ativos virtuais comunicam de imediato ao Banco
de Portugal, nos termos e através dos canais previstos no artigo 51.°, quaisquer alteragbes que
se verifiquem:

a) Relativamente aos seguintes elementos de identificagdo do membro do 6rgdo de adminis-
tracao designado para efeitos do n.° 4 do artigo 13.° da Lei e do artigo 4.° do presente Aviso:

/) Nome;

iy Pelouros adstritos;

iify Contacto telefonico;

iv) Enderego de correio eletronico.

b) Relativamente aos seguintes elementos de identificagdo do responsavel pelo cumprimento
normativo designado para efeitos do artigo 16.° da Lei e do artigo 5.° do presente Aviso:

i) Nome;

iiy Cargo e respetiva insergcéo da estrutura hierarquica;
iy Data de inicio de fungoes;

iv) Contacto telefonico direto;

v) Endereco de correio eletronico;

vi) Insergao na estrutura organizativa;

vii) Fungdes cometidas.

Artigo 7.°
Identificagdo dos riscos

1 — Em cumprimento da alinea a) do n.° 2 do artigo 14.° da Lei, na identificagdo dos concretos
riscos de branqueamento de capitais e de financiamento do terrorismo inerentes a sua realidade
operativa especifica, as entidades que exercem atividades com ativos virtuais consideram, entre
outros, os seguintes aspetos especificos:

a) Tipos de ativos virtuais a serem disponibilizados e as caracteristicas principais de cada um,
incluindo se os mesmos sdo de algum modo suscetiveis de ofuscar a identidade, bem como os
protocolos utilizados e a suscetibilidade de estes serem alterados;

b) Emitente de cada ativo virtual disponibilizado;

c¢) Valor total dos ativos virtuais disponibilizados;

d) Numero e valor de operagbes com ativos virtuais;

e) Execucgao de transferéncias de ativos virtuais com origem em, ou destino a, enderecos
auto-alojados (self-hosted addresses);

f) Produtos, servigos ou operagdes que envolvam a utilizagdo de numerario ou de outros meios
nao rastreaveis;

g) Natureza e escopo de cada canal de distribuigao utilizado, incluindo se se trata de um circuito
“aberto” (“open-loop”) ou “fechado” (“closed-loop”);

h) Se, e em que medida, os canais de distribui¢do dos produtos e servigos com ativos virtuais
interagem com, ou estao ligados a, canais de distribuicdo de produtos e servigcos em moeda fiduciaria;

i) Recurso a outros prestadores de servigos para disponibilizagdo de produtos, servigos e
operagdes.
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2 — Na identificagdo dos concretos riscos de branqueamento de capitais e de financiamento
do terrorismo, as entidades que exercem atividades com ativos virtuais consideram as situagdes
indicativas de risco potencialmente mais reduzido enumeradas nos Anexo |l a Lei, atendendo aos
aspetos enunciados no Anexo Il ao presente Aviso, as situagdes indicativas de risco potencialmente
mais elevado enumeradas no Anexo lll a Lei, e os fatores e tipos indicativos de risco enumerados
nos Anexos lll e IV ao presente Aviso.

Artigo 8.°
Revisdo do sistema de controlo interno e das praticas de gestao de risco

A revisado da atualidade das politicas, procedimentos e controlos a que se refere o n.° 3 do
artigo 12.° da Lei, bem como a reviséo das praticas de gestao do risco a que alude a alinea d) don.® 2
do artigo 14.° e o artigo 15.°, ambos da Lei, sao realizadas com intervalos ndo superiores a 12 meses.

Artigo 9.°
Fontes de informagao

1 — Na definigao e aplicagao das politicas, procedimentos e controlos previstos no artigo 12.°
da Lei e na identificagéo, avaliagdo e mitigagdo dos riscos especificos de branqueamento de capitais
e de financiamento do terrorismo a que se referem os artigos 14.° e 15.° da mesma Lei e o artigo 7.°
do presente Aviso, as entidades que exercem atividades com ativos virtuais recorrem a fontes de
informacgao idéneas, crediveis e diversificadas, na sua origem e tipologia.

2 — Sem prejuizo do disposto nos numeros seguintes, o tipo e o numero de fontes de informa-
¢éo a que as entidades que exercem atividades com ativos virtuais recorrem ao abrigo do presente
artigo é adequado a sua realidade operativa especifica, tendo em consideracao, pelo menos, os
riscos incluidos na alinea a) do n.° 2 do artigo 14.° e no artigo 15.°, ambos da Lei, e os aspetos
especificos previstos no artigo 7.° do presente Aviso.

3 — Para cumprimento do disposto no presente artigo, as entidades que exercem atividades
com ativos virtuais consideram, sempre que aplicaveis, as seguintes fontes de informacgéo:

a) Informacdes, orientagdes ou alertas emitidos ou difundidos pelo Banco de Portugal;

b) Informagdes, orientagdes ou alertas provenientes da UIF ou outras autoridades judiciarias
e policiais;

¢) Informagoes, orientagdes ou alertas emitidos pelo Governo, incluindo pela Comissao de
Coordenacéo das Politicas de Prevencao e Combate ao Branqueamento de Capitais ou ao Finan-
ciamento do Terrorismo;

d) Informacgdes, orientacbes ou alertas emitidos pelas Autoridades Europeias de Superviséo,
pelo Grupo de Agao Financeira ou pela Comissao Europeia;

e)Aavaliagao supranacional de riscos realizada pela Comiss&o Europeia, a avaliagdo nacional
de riscos realizada pela Comissao de Coordenacgao e a avaliagado setorial de riscos realizada pelo
Banco de Portugal e por outras autoridades setoriais relevantes;

f) Listas de fungdes relevantes de natureza politica ou publica ou dos respetivos titulares emi-
tidas por organismos publicos, incluindo a prevista no n.° 6 do artigo 116.° da Lei;

g) Analises e documentos internos das entidades que exercem atividades com ativos virtuais,
incluindo informacdes recolhidas durante os procedimentos de identificagao e diligéncia, bem como
listas e bases de dados internamente elaboradas e atualizadas;

h) Informacgdes registadas numa rede que utiliza tecnologia de registo distribuido ou uma
tecnologia semelhante;

i) Listas “negras” (black lists) de entidades, enderecos ou carteiras (wallets) com origem em
fontes consideradas idoneas e crediveis.

4 — Para cumprimento do disposto no presente artigo, as entidades que exercem atividades
com ativos virtuais consideram ainda, entre outras, as seguintes fontes de informagao:

a) Outras informagdes publicitadas no portal na Internet da Comiss&do de Coordenagéo a que
se refere o artigo 121.° da Lei;
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b) Informacgdes independentes e crediveis que provenham da sociedade civil ou de organiza-
¢des internacionais, tais como:

i) indices de corrupgao ou relatérios de avaliagdo especificos sobre jurisdicdes onde as enti-
dades que exercem atividades virtuais atuem;

iiy Outros relatorios ou documentos publicamente divulgados sobre os niveis de corrupgao e
os rendimentos associados ao desempenho de fungdes de natureza politica ou publica em deter-
minado pais ou jurisdi¢ao;

iif) Relatérios de avaliagdo mutua do Grupo de Agao Financeira;

iv) Quaisquer outras listagens emitidas por organizagdes internacionais relevantes.

¢) Informacgdes provenientes da internet e de 6rgdos de comunicagéo social, desde que de
fonte independente e credivel;

d) Informagao constante de bases de dados, listas, relatérios de risco e outras analises pro-
venientes de fontes comerciais disponiveis no mercado;

e) Dados estatisticos oficiais de origem nacional ou internacional;

f) Produgéo académica relevante;

g) Informagdes disponibilizadas por outras entidades que exercem atividades com ativos virtuais
ou entidades de natureza equivalente, na medida em que tal seja legalmente admissivel.

Artigo 10.°
Avaliagao da eficacia

1 — Para efeitos do disposto no artigo 17.° da Lei, as entidades que exercem atividades com
ativos virtuais garantem que as avaliagbes periddicas e independentes a qualidade, adequagéao
e eficacia das suas politicas, procedimentos e controlos, para além dos elementos elencados na
alinea e) do n.° 2 do artigo 17.° da Lei, incidem, pelo menos, sobre:

a) Os procedimentos de identificagéo e diligéncia e de conservagédo adotados, incluindo os
executados por entidades terceiras;

b) Alintegridade, tempestividade e compreensibilidade dos reportes e relatérios gerados pelos
sistemas de informacéo, previstos nos artigos 18.° e 19.°, ambos da Lei;

¢) A adequagéo dos procedimentos e controlos de monitorizagcdo de clientes e operagdes,
sejam eles automatizados, manuais ou mistos;

d) A adequacéo, abrangéncia e tempestividade dos procedimentos de exame e comunicagao
de operacgdes suspeitas;

e) A politica de formacgao interna da entidade que exerga atividades com ativos virtuais, incluindo
a adequacgéo e abrangéncia das agdes de formagéo ministradas;

f) Aqualidade, adequacéo e eficacia da execugao dos processos, servigcos ou atividades exter-
nalizados, em conformidade com o disposto no artigo 16.° do presente Aviso, sempre que aplicavel;

g) A tempestividade e suficiéncia dos procedimentos corretivos de deficiéncias anteriormente
detetadas em agdes de auditoria ou de fiscalizagao relacionadas com a prevengao do branquea-
mento de capitais ou do financiamento do terrorismo.

2 — Para cumprimento da avaliagcéo prevista no nimero anterior, as entidades que exercem
atividades com ativos virtuais garantem a existéncia ou a subcontratagdo de uma fung¢éo de auditoria
ou de uma entidade terceira devidamente qualificada, que assegure a independéncia dessa avaliagao.

3 — As avaliagdes previstas no presente artigo sao realizadas com intervalos nao superiores
a 12 meses.

Artigo 11.°
Procedimentos e sistemas de informagio em geral

1 — As entidades que exercem atividades com ativos virtuais adotam as ferramentas ou os
sistemas de informagao previstos nos artigos 18.° e 19.°, ambos da Lei, incluindo as ferramentas ou
os sistemas de informacao que sejam instrumentais ou auxiliares do cumprimento das obrigagdes
e deveres previstos na Lei e no presente Aviso.
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2 — Para cumprimento do disposto no nimero anterior, as entidades que exercem atividades
com ativos virtuais:

a) Adotam ferramentas ou sistemas de gestdo da informagédo que consolidem os registos
relativos a relagdes de negdcio, transagbes ocasionais ou operagdes em geral, proprias ou por
conta de clientes, incluindo os suportes documentais recolhidos em cumprimento do dever de
identificagao e diligéncia;

b) Tratam a informagéo em bases de dados de acesso restrito, atribuindo diferentes classifi-
cacgdes e perfis de acesso, em termos que previnam a sua partilha ou divulgagao indevidas, dentro
da propria entidade que exerca atividades com ativos virtuais ou perante terceiros;

c) Mantém as bases de dados atualizadas e integralmente acessiveis, de forma a assegurar
o cumprimento do disposto na alinea j) do n.° 2 do artigo 18.° da Lei;

d) Adotam ferramentas de analise de redes que utilizam uma tecnologia de registo distribuido
ou uma tecnologia semelhante;

e) Adotam ferramentas que permitam filtrar os enderegos ou carteiras (wallets) detidos ou
associados a clientes contra as listas “negras” (black lists) de entidades, enderecos ou carteiras
(wallets) a que se refere a alinea i) do n.° 3 do artigo 9.° do presente Aviso;

f) Adotam ferramentas que permitam detetar a utilizagao de tecnologias que permitam ofuscar
a identidade ou localizagao, incluindo através do uso de “mixers”, “tumblers” ou “anonymizers”, ou
de servigos de rede privada virtual (VPN);

g) Adotam ferramentas de rastreio de enderegos de protocolo de internet (IP).

3 — As entidades que exercem atividades com ativos virtuais asseguram que a adogao das
ferramentas e sistemas de informagéo previstos nos artigos 18.° e 19.°, ambos da Lei, com as
especificidades constantes dos numeros anteriores, € feita de modo a garantir o seu integral e
imediato acesso, sempre que solicitado pelo Banco de Portugal.

Artigo 12.°
Procedimentos e sistemas de informagao especificos

1 — Para efeitos do disposto na alinea b) do n.° 2 do artigo 19.° da Lei, as entidades que
exercem atividades com ativos virtuais consideram as seguintes fontes de informagéo, para além
das previstas no artigo 9.° do presente Aviso, em particular na alinea f) do n.° 3, e de outras que
se mostrem adequadas a sua realidade operativa especifica:

a) Os campos de informacgao especificos incluidos na documentagéo ou nos registos de forma-
lizacdo da relagdo de negdcio ou da transagao ocasional, bem como no ambito dos procedimentos
de atualizagao previstos no artigo 42.° do presente Aviso;

b) As declaragdes de controlo da riqueza relativas aos rendimentos e ao patrimoénio dos titulares
de cargos relevantes de natureza politica ou publica.

2 — Os procedimentos a adotar para efeitos dos n.°4 e 5 do artigo 19.° da Lei tém em conta,
pelo menos:

a) Os aspetos da atividade referidos na alinea a) do n.° 2 do artigo 14.° da Lei e no artigo 7.°
do presente Aviso;

b) O tipo e as caracteristicas do cargo exercido, designadamente o volume de rendimentos
associado, o nivel de senioridade e de influéncia, ainda que informal, bem como o modelo de
negocio ou as caracteristicas da organizagao onde o cargo foi exercido;

c¢) Os niveis de corrupgao existentes no pais ou jurisdigdo onde tenha sido exercido o cargo;

d) A existéncia e a intensidade de uma eventual relagdo entre as fungbes exercidas a data da
execugao dos procedimentos e o cargo referido na alinea b).



Didrio da Republica, 2.2 série PARTE E

N.°17 24 de janeiro de 2023 Pag. 109

Artigo 13.°
Procedimentos para a distingao entre transagdes ocasionais e relagées de negécio

1 — As entidades que exercem atividades com ativos virtuais dotam os seus sistemas de
controlo interno dos meios e procedimentos que Ihes permitam distinguir clientes de transacdes
ocasionais de clientes com quem estabelecem relagdes de negocio.

2 — Nos casos em que, independentemente de qualquer limiar ou relagdo, o numero de
operagdes efetuadas por um cliente evidencie um padrao de frequéncia e habitualidade, as enti-
dades que exercem atividades com ativos virtuais consideram estar perante um relacionamento
tendencialmente estavel e duradouro, qualificando-o, a partir de entdo, como uma efetiva relagéao
de negdcio, para efeitos da adogéo dos procedimentos de identificagdo e diligéncia devidos nos
termos da Lei e do presente Aviso.

Artigo 14.°
Procedimentos e registo centralizado relativos a transacées ocasionais

1 — As entidades que exercem atividades com ativos virtuais dotam os seus sistemas de con-
trolo interno dos meios e procedimentos que |hes permitam verificar a existéncia de operacoes apa-
rentemente relacionadas entre si, nos termos do disposto na alinea b) do n.° 1 do artigo 23.° da Lei.

2 — Na definicao dos meios e procedimentos previstos no numero anterior, as entidades que
exercem atividades com ativos virtuais consideram os seguintes critérios indiciadores da existéncia
de operacdes relacionadas entre si:

a) Os intervenientes envolvidos e a aparente existéncia de relagbes entre si;

b) O lapso temporal decorrido entre as operagoes;

c¢) A segmentagao dos montantes envolvidos;

d) O tipo e numero de operagbes efetuadas;

e) Outros critérios que se mostrem adequados a mitigagao dos riscos especificos identificados
e avaliados pela entidade que exerga atividades com ativos virtuais, nos termos do artigo 14.° da
Lei e do artigo 7.° do presente Aviso.

3 — Para aferigao do critério previsto na alinea a) do nimero anterior, as entidades que exercem
atividades com ativos virtuais ponderam, a par de outros elementos, a utilizagdo ou a existéncia de
enderegos ou carteiras (wallets), de identificadores de transacao” (*hashes”) ou de enderegos de
protocolos de Internet (IP) comuns.

4 — Sem prejuizo do disposto no n.° 2, as entidades que exercem atividades com ativos
virtuais consideram sempre como relacionadas entre si as operagdes efetuadas por um mesmo
cliente, ou por um conjunto de clientes reconhecidamente relacionados entre si, num periodo de
30 dias, contados a partir da operagao mais recente efetuada pelo cliente ou conjunto de clientes
reconhecidamente relacionados entre si.

5 — Por forma a garantirem o efetivo controlo do limite previsto na subalinea ii) da alinea b) do
n.° 1 do artigo 23.° da Lei, as entidades que exercem atividades com ativos virtuais implementam
um registo informatizado e centralizado de todas as transagbes ocasionais efetuadas, independen-
temente do respetivo montante, de modo a identificarem o fracionamento de operagdes.

6 — As entidades que exercem atividades com ativos virtuais asseguram que o registo referido
no numero anterior:

a) Contém, pelo menos, a data e o valor da operagao, bem como o0 nome ou a denominagao
completos e o tipo e o numero do documento de identificagdo do cliente;

b) E objeto de imediata atualizagdo, sempre que efetuem uma transagao ocasional;

c) Esta permanentemente disponivel para toda a respetiva estrutura organizativa.
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Artigo 15.°
Dever de identificagdo de colaboradores

Os colaboradores das entidades que exercem atividades com ativos virtuais que procedam a exe-
cugao dos deveres de identificagéo e diligéncia nos termos da Lei e do presente Aviso, nomeadamente
arecolha, registo e verificagao dos meios comprovativos apresentados, apéem nos registos internos
de suporte daqueles atos mengéo que claramente os identifique e a data em que os praticaram.

Artigo 16.°
Subcontratagiao

1 — A subcontratagao de processos, servigos ou atividades no ambito do cumprimento, pelas
entidades que exercem atividades com ativos virtuais, dos deveres previstos na Lei e no presente
Aviso, obedece ao disposto neste artigo, mesmo quando ocorra com recurso a prestadores de
servicos que integrem o mesmo grupo.

2 — As entidades que exercem atividades com ativos virtuais séo responsaveis em exclusivo
pelo cumprimento do disposto na Lei e no presente Aviso, incluindo quanto aos processos, servigcos
ou atividades que subcontratem.

3 — Nao podem ser objeto de subcontratacdo os processos, servigos ou atividades cuja sub-
contratagao seja suscetivel de prejudicar a qualidade das medidas e procedimentos adotados para
dar cumprimento aos requisitos da Lei e do presente Aviso, incluindo os seguintes:

a) A aprovacgao das politicas, dos procedimentos e controlos da entidade que exerga atividades
com ativos virtuais, bem como a respetiva revisdo em conformidade com o disposto no artigo 12.°
da Lei e no artigo 8.° do presente Aviso;

b) A aprovagéo do modelo de gestédo de risco da entidade que exerga atividades com ativos
virtuais e a respetiva revisdo em conformidade com o disposto nos artigos 14.° e 15.° da Lei e do
artigo 8.° do presente Aviso;

c¢) A definigdo de elementos caracterizadores ou indicadores para detegao de condutas, ativi-
dades ou operagdes nao habituais ou potencialmente suspeitas;

d) O cumprimento do dever de comunicagao previsto nos artigos 43.° € 44.° da Lei;

e) Outros processos, servigos ou atividades identificados pela entidade que exerga atividades
com ativos virtuais ou definidos pelo Banco de Portugal através de Carta Circular.

4 — As entidades que exercem atividades com ativos virtuais estdo impedidas de recorrer a
prestadores de servigos estabelecidos em paises com regimes legais que prevejam proibi¢gdes ou
restricbes que impegam ou limitem o cumprimento, por aquelas entidades, das normas legais e
regulamentares em matéria de prevencao do branqueamento de capitais e do financiamento do
terrorismo, incluindo ao nivel da prestacao e circulagdo de informacao.

5 — Antes de subcontratarem quaisquer processos, servi¢os ou atividades, as entidades que
exercem atividades com ativos virtuais:

a) ldentificam, relativamente a cada processo, servigo ou atividade a subcontratar, os aspetos
essenciais de que depende o cumprimento dos deveres previstos na Lei € no presente Aviso;

b) Identificam e avaliam os concretos riscos de branqueamento de capitais e de financiamento
do terrorismo associados a subcontratagdo desses processos, servigos ou atividades, incluindo os
riscos associados:

i) Ao processo, servigo ou atividade a subcontratar, prestando especial atengdo aos riscos que
possam derivar da utilizacao de tecnologias novas ou em fase de desenvolvimento;

ii) Aos prestadores de servigos;

iii) A eventual interrup¢éo ou falha na execucéo do processo, servigo ou atividade a subcontratar.
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c¢) Definem e adotam os meios e procedimentos de controlo que se mostrem adequados a miti-
gacao dos riscos especificos identificados e avaliados nos termos da alinea anterior, designadamente
através da previsao de planos de contingéncia, de continuidade de negdcio e estratégias de saida.

6 — A subcontratagcdo de processos, servigos ou atividades deve ser objeto de parecer prévio
do responsavel pelo cumprimento normativo e é formalizada através de contrato escrito.

7 — Sempre que subcontratem processos, servigos ou atividades, as entidades que exercem
atividades com ativos virtuais:

a) Tém acesso irrestrito e imediato a todas as instalagbes onde os processos, servigos ou ati-
vidades sao prestados, aos dispositivos, sistemas, redes, dados, documentos, pessoal, registos ou
demais informacéo relevante para a prestacao dos processos, servicos ou atividades subcontratados;

b) Reveem, com a periodicidade adequada aos riscos identificados, a atualidade das praticas
a que se refere o n.° 5;

c) Asseguram que tém conhecimento em momento prévio dos aspetos essenciais identificados
ao abrigo da alinea a) do n.° 5 do presente artigo, incluindo quaisquer alteragées ao nivel do dese-
nho, configuragdo ou execugéo dos processos, servigos ou atividades subcontratados, em termos
que permitam a entidade que exerga atividades com ativos virtuais manter o poder de decisao final
relativamente a relagédo contratual de subcontratagao;

d) Asseguram que 0s processos, servicos ou atividades subcontratados sdo executados
com um nivel de recursos materiais, humanos e financeiros adequados e, quando aplicavel, por
colaboradores com formagao em matéria de prevencao do branqueamento de capitais e do finan-
ciamento do terrorismo, em conformidade com o disposto no artigo 55.° da Lei e no artigo 48.°
do presente Aviso;

e) Asseguram a existéncia de planos de contingéncia e de continuidade de negécio em caso de
interrupcao nao planeada ou falha na execugéo dos processos, servicos ou atividades subcontratados;

f) Adotam as medidas e mecanismos necessarios para assegurar a confidencialidade, segu-
ranga, robustez e a protegado dos dados e sistemas, nos termos da Lei e do presente Aviso;

g) Monitorizam em permanéncia a qualidade, adequacgao e eficacia da realizagdo dos pro-
cessos, servigos ou atividades subcontratados, e asseguram que quaisquer erros ou fragilidades
que venham a ser identificados sao corrigidos atempadamente, sob pena da cessacao da relagao
contratual de subcontratacao;

h) Reduzem a escrito as analises efetuadas nos termos do presente artigo, integrando-as nos
documentos ou registos a que se refere a alinea ¢) do n.° 3 do artigo 14.° da Lei.

Artigo 17.°
Comunicacao de irregularidades

1 — Para efeitos do disposto no n.° 7 do artigo 20.° da Lei, as entidades que exercem ativi-
dades com ativos virtuais elaboram, até ao dia 28 de fevereiro de cada ano, um relatério anual
que, reportando-se ao periodo compreendido entre 1 de janeiro e 31 de dezembro do ano anterior,
contenha, pelo menos:

a) A descrigao dos canais especificos, independentes e andnimos que internamente assegu-
ram, de forma adequada, a recegao, o tratamento e o arquivo das comunicagdes de irregularidades
relacionadas com eventuais violagdes a Lei, ao presente Aviso e as politicas e aos procedimentos
e controlos internamente definidos em matéria de prevengao do branqueamento de capitais e do
financiamento do terrorismo;

b) Uma indicagédo sumaria das comunicagdes recebidas e do respetivo processamento.

2 — Em conformidade com o disposto no n.° 5 do artigo 20.° da Lei, o relatério a que se refere
0 numero anterior é conservado nos termos previstos no artigo 51.° da Lei e do artigo 45.° do pre-
sente Aviso e colocado, em permanéncia, a disposi¢ao do Banco de Portugal.
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Artigo 18.°
Medidas restritivas

1 — Para cumprimento do disposto no artigo 21.° da Lei e no n.° 3 do artigo 10.° da Lei
n.° 97/2017, as entidades que exercem atividades com ativos virtuais adotam os meios e mecanis-
mos necessarios para, enquanto entidades executantes, assegurarem o cumprimento dos deveres
previstos na Lei n.° 97/2017.

2 — Para efeitos do disposto no numero anterior, as entidades que exercem atividades com
ativos virtuais dispdem de mecanismos permanentes, rapidos e seguros, que garantam uma exe-
cucao imediata, plena e eficaz das medidas restritivas, e permitam, pelo menos:

a) A detecdo de quaisquer pessoas ou entidades identificadas em medidas restritivas;

b) O blogueio ou a suspensao da realizagao de operagdes ou conjunto de operagdes, quando
a entidade que exerga atividades com ativos virtuais deva dar cumprimento as obriga¢des de con-
gelamento decorrentes das sangdes financeiras a que se refere o artigo 16.° da Lei n.° 97/2017;

c) A existéncia de canais de comunicagéao e procedimentos fiaveis, seguros e eficazes que garan-
tam a adequada execugao dos deveres de comunicagao e de informagéo previstos no artigo 23.°
da Lei n.° 97/2017 e assegurem a existéncia de uma estreita cooperagao com a Diregéo-Geral
de Politica Externa do Ministério dos Negdcios Estrangeiros e com o Gabinete de Planeamento,
Estratégia, Avaliacao e Relagdes Internacionais do Ministério das Finangas, em conformidade com
o disposto no artigo 22.° da Lei n.° 97/2017.

3 — As entidades que exercem atividades com ativos virtuais monitorizam, através de avaliacdes
periodicas e independentes, o correto funcionamento dos meios e mecanismos implementados,
destinados a assegurar o cumprimento das medidas restritivas.

4 — O disposto no artigo 20.° da Lei e no artigo 17.° do presente Aviso € aplicavel as irregu-
laridades relacionadas com eventuais violagbes a Lei n.° 97/2017.

5 — Cabe ao responsavel pelo cumprimento normativo:

a) Garantir o conhecimento imediato e pleno e a atualizagdo permanente das listas de pessoas
e entidades emitidas ou atualizadas ao abrigo das medidas restritivas;

b) Acompanhar, em permanéncia, a adequacgao, a suficiéncia e a atualidade dos meios e
mecanismos destinados a assegurar o cumprimento das medidas restritivas;

¢) Cumprir as obrigagbes de notificar previamente, de comunicar e de realizar pedidos prévios
de autorizacdo para a execucgao de transferéncias de fundos, em conformidade com o disposto no
n.° 2 do artigo 14.° € no n.° 1 do artigo 15.°, ambos da Lei n.° 97/2017;

d) Proceder a execugao imediata das medidas de congelamento, em conformidade com o
disposto no n.° 4 do artigo 16.° da Lei n.° 97/2017, e o registo das mesmas, nos casos previstos
no n.° 5 do referido artigo;

e) Dar cumprimento ao dever de comunicagao e de informagéo previsto no artigo 23.° da Lei
n.° 97/2017;

f) Dar cumprimento ao dever de denuncia previsto no artigo 24.° da Lei n.° 97/2017;

g) Desempenhar o papel de interlocutor com a Diregdo-Geral de Politica Externa do Ministério
dos Negécios Estrangeiros e com o Gabinete de Planeamento, Estratégia, Avaliacdo e Relagbes
Internacionais do Ministério das Finangas, assegurando o cumprimento do dever de cooperagéo
previsto no artigo 22.° da Lei n.° 97/2017.

6 — O cumprimento dos deveres previstos nas alineas c¢) a f) do numero anterior consta de
documento ou registo escrito e esta sujeito ao dever de conservagdo, nos termos previstos no
artigo 51.° da Lei e no artigo 45.° do presente Aviso.

7 — Sempre que as entidades que exercem atividades com ativos virtuais decidam néao
proceder a execugao das medidas restritivas, fazem constar de documento ou registo escrito, em
conformidade com o disposto no numero anterior:

a) Os fundamentos da decisdo de ndo execugao;

b) A referéncia a quaisquer eventuais contactos informais que, no processo de tomada de
decisao, tenham sido estabelecidos com as autoridades nacionais competentes, com indicacéo
das respetivas datas e meios de comunicagao utilizados.
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Artigo 19.°
Politicas de grupo

O cumprimento do dever de informagéo previsto na alinea b) do n.° 8 do artigo 22.° da Lei
€ assegurado pelas entidades que exercem atividades com ativos virtuais mediante o envio ao
Banco de Portugal, nos termos e através dos canais previstos no artigo 51.°, de uma comunicagéo
especifica que identifique:

a) O pais de acolhimento;

b) Os impedimentos ou limitagbes verificados, no direito do pais de acolhimento, ao cumpri-
mento do disposto nos n.**4, 6 e 7 do artigo 22.° da Lei;

c) As medidas adicionais adotadas ao abrigo da alinea a) do n.° 8 do artigo 22.° da Lei.

CAPITULO Il

Dever de identificagao e diligéncia

SECGAO |

Identificagao e diligéncia normal

Artigo 20.°
Elementos identificativos de clientes e representantes

1 — Para cumprimento da subalinea viii) da alinea a) do n.° 1 do artigo 24.° da Lei, quando a
pessoa singular se encontre em situagao de desemprego ou de reforma, as entidades que exercem
atividades com ativos virtuais recolhem, igualmente, informagao sobre a ultima profissao exercida.

2 — Sempre que recolham e registem elementos identificativos relativos a empresarios em
nome individual, as entidades que exercem atividades com ativos virtuais obtém os elementos
identificativos referidos na alinea a) do n.° 1 do artigo 24.° da Lei e, ainda, os seguintes:

a) Numero de identificagdo de pessoa coletiva ou, quando ndo exista, numero equivalente
emitido por autoridade competente estrangeira, sem prejuizo do disposto no numero seguinte;

b) Denominagéo;

c) Sede;

d) Objeto.

3 — Nos casos em que os empresarios em nome individual ndo possuam numero de identifi-
cacao de pessoa coletiva, nacional ou estrangeiro, as entidades que exercem atividades com ativos
virtuais recolhem e registam o numero de identificagao fiscal de pessoa singular utilizado.

Artigo 21.°

Meios comprovativos dos elementos identificativos de clientes e representantes

1 — Sempre que os meios comprovativos utilizados ndo contemplem, no caso das pessoas
singulares, algum dos elementos identificativos constantes das subalineas vii) a xi) da alinea a) do
n.° 1 do artigo 24.° da Lei, e, no caso das pessoas coletivas ou centro de interesses coletivos sem
personalidade juridica, algum dos elementos identificativos constantes das subalineas v) a viii) da
alinea b) do n.° 1 do artigo 24.° da Lei, as entidades que exercem atividades com ativos virtuais
podem, em funcéo do risco concretamente identificado, recorrer:

a) A fontes de informagao consideradas idoneas, crediveis e suficientes;
b) A declaragao escrita, em suporte fisico ou eletrénico, do cliente ou do respetivo representante.
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2 — Para cumprimento do disposto nas subalineas v) e vi) da alinea b) do n.° 1 do artigo 24.°
da Lei e do disposto no numero anterior, as entidades que exercem atividades com ativos virtuais
recolhem e registam os seguintes elementos identificativos referentes aos titulares de participagdes
no capital e nos direitos de voto de valor igual ou superior a 5 %, e aos titulares do 6rgao de admi-
nistragdo ou 6rgao equivalente e outros quadros superiores relevantes com poderes de gestao:

a) Quando sejam pessoas singulares:

i) Nome completo;

iiy Data de nascimento;

iif) Nacionalidade constante do documento de identificagéo;

iv) Tipo, numero, data de validade e entidade emitente do documento de identificagéo;

v) Numero de identificagao fiscal ou, quando ndo disponham de numero de identificagao fiscal,
0 numero equivalente emitido por autoridade estrangeira competente.

b) Quando sejam pessoas coletivas ou centros de interesses coletivos sem personalidade
juridica:

i) Denominagao;

iy Objeto;

iif) Morada completa da sede social;

iv) Numero de identificagdo de pessoa coletiva ou, quando nao exista, niumero equivalente
emitido por autoridade estrangeira competente.

3 — Para a comprovagao dos elementos referidos no niumero anterior, € admissivel a recolha
de simples declaracao escrita, emitida pela prépria pessoa coletiva ou centro de interesses coletivos
sem personalidade juridica.

4 — Para cumprimento do disposto no n.° 2 do artigo 24.° da Lei, as entidades que exercem
atividades com ativos virtuais recolhnem cépia simples, em suporte fisico ou eletrénico, do docu-
mento habilitante ai referido.

5 — Quando a comprovagéao dos elementos identificativos previstos nas subalineas i), ii), iv),
v) e vi) da alinea a) do n.° 1 do artigo 24.° da Lei se efetue com recursos aos meios comprovativos
previstos no n.° 2 do artigo 25.° da referida Lei e os mesmos ndo permitam o acesso a imagem da
assinatura autografa, considera-se suficiente, para efeitos de comprovagao do elemento assinatura,
que o meio comprovativo utilizado permita a identificacao univoca do titular dos dados.

6 — Para efeitos do disposto na subalinea /) da alinea ¢) do n.° 4 do artigo 25.° da Lei, sé&o
ainda admissiveis, como procedimentos alternativos de comprovagéo dos elementos identificativos,
os previstos no Anexo | ao presente Aviso, nos termos ai especificados.

7 — Os meios comprovativos recolhidos pelas entidades que exercem atividades com ativos
virtuais no ambito de anteriores processos de identificagao, podem ser utilizados em processos
posteriores, desde que os mesmos se mantenham atualizados, de acordo com o disposto no
artigo 40.° da Lei e no artigo 42.° do presente Aviso.

Artigo 22.°
Beneficiarios efetivos

1 — As entidades que exercem atividades com ativos virtuais recolhnem os meios comprovativos
e adotam as medidas que, em fungao do risco concretamente identificado, considerem idoneos,
adequados e suficientes para dar cumprimento ao disposto no n.° 2 do artigo 32.° da Lei.

2 — Sem prejuizo das medidas que, autonomamente, as entidades que exercem atividades com
ativos virtuais adotem por sua propria iniciativa, a documentagao ou os registos de formalizagdo do
processo de identificacao e diligéncia contém obrigatoriamente campos de informagao especificos
destinados a identificar os beneficiarios efetivos por conta de quem os clientes estejam a atuar ou
que, em ultima instancia, controlem os clientes quando estes sejam pessoas coletivas ou centros
de interesses coletivos sem personalidade juridica.
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3 — A comprovagao dos elementos identificativos dos beneficiarios efetivos ao abrigo do dis-
posto no n.° 3 do artigo 32.° da Lei apenas pode ter lugar quando se verifiquem, cumulativamente,
0s seguintes pressupostos:

a) A entidade que exerga atividades com ativos virtuais, em momento anterior ao estabeleci-
mento da relagdo de negdcio, reduz a escrito as circunstancias que atestam a verificacdo de uma
situagao de risco comprovadamente reduzido, integrando tal verificagdo no registo a que se refere
0 n.° 4 do artigo 29.° da Lei;

b) A informagéo obtida em cumprimento do n.° 1 do artigo 33.° da Lei n&o oferece duvidas
quanto a sua atualidade e exatidao;

c¢) O cliente esta estabelecido em pais ou territério de risco baixo, a aferir, nomeadamente,
de acordo com o Anexo Il da Lei, que implementa mecanismos de obtengao de informagao sobre
beneficiarios efetivos consistentes com o artigo 32.° da Lei.

4 — As entidades que exercem atividades com ativos virtuais procedem de imediato a compro-
vacao da identidade do beneficiario efetivo, nos termos previstos nos n.*2 ou 4 do artigo 32.° da
Lei, caso tomem conhecimento de qualquer circunstancia suscetivel de pdr em causa a verificagao
de uma situacéo de risco comprovadamente reduzido.

5 — O disposto no n.° 3 ndo obsta a obrigagao de ampliagdo do conhecimento do beneficiario
efetivo, nos termos e para efeitos do disposto no n.° 6 do artigo 29.° da Lei.

6 — Para efeitos do disposto na alinea a) do n.° 4 do artigo 32.° da Lei, e sem prejuizo de
outras situagbes que sejam classificadas como tal pelas entidades que exercem atividades com
ativos virtuais em fungao dos critérios internamente definidos, sdo especialmente ponderados,
para a classificagao de um grau de risco como acrescido, pelo menos, as situagdes indicativas de
risco potencialmente mais elevado previstas na Lei, nomeadamente no seu Anexo lll, assim como
quaisquer outras constantes do presente Aviso.

7 — O disposto no n.° 4 do artigo 32.° da Lei é igualmente aplicavel quando:

a) O suporte comprovativo da qualidade ou da identidade do beneficiario efetivo oferega
davidas;

b) Existam suspeitas de branqueamento de capitais ou de financiamento do terrorismo ou se
verifiguem os elementos caracterizadores previstos no n.° 2 do artigo 52.° da Lei;

¢) O processo de identificagao e verificagdo da identidade do beneficiario efetivo seja execu-
tado através de entidades terceiras, nos termos e para efeitos do artigo 41.° da Lei e do artigo 43.°
do presente Aviso.

8 — O disposto no n.° 7 do artigo 21.° do presente Aviso € igualmente aplicavel a verificagdo
da identidade dos beneficiarios efetivos.

Artigo 23.°
Finalidade e natureza da relagdo de negécio

1 — Aiinformagéo sobre a finalidade e a natureza pretendida da relagdo de negdcio obtida em
cumprimento da alinea a) do artigo 27.° da Lei € comprovada, pelo cliente ou pela entidade que
exerca atividades com ativos virtuais, através da recolha de meios comprovativos e da adocao de
medidas que, em fungao do risco concretamente identificado, esta considere idoneos, adequados
e suficientes, sempre que se verifique, pelo menos, uma das seguintes situagoes:

a) Grau de risco acrescido associado a relacéo de negdcio;
b) Os suportes comprovativos oferegam duvidas quanto ao seu teor ou a sua idoneidade,
autenticidade, atualidade, exatiddo ou suficiéncia.

2 — Para efeitos do disposto na alinea a) do numero anterior, e sem prejuizo de outras situagdes
que sejam classificadas como tal pelas entidades que exercem atividades com ativos virtuais em
fungao dos critérios internamente definidos, sdo especialmente ponderados, para a classificagéo
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de um grau de risco como acrescido, pelo menos, as situagdes indicativas de risco potencialmente
mais elevado previstas na Lei, nomeadamente no seu Anexo lll, assim como quaisquer outras
constantes do presente Aviso.

3 — As entidades que exercem atividades com ativos virtuais procedem a comprovacao da
informagao sobre a finalidade e a natureza pretendida da relagdo de negdcio nos termos do n.° 1,
relativamente as relagdes de negdcio cuja finalidade e natureza ndo tenham ainda sido objeto de
comprovagao, sempre que as circunstancias referidas naquela norma sejam supervenientes ao
momento do estabelecimento da relagdo de negdcio.

4 — Sempre que constatem que as operagodes realizadas no decurso da relagdo de negocio
sdo inconsistentes com conhecimento de que dispdem sobre a finalidade e a natureza da relagao
de negdcio ou sobre o perfil de risco do cliente, as entidades que exercem atividades com ativos
virtuais adotam as medidas refor¢gadas de identificagao e diligéncia adequadas ao grau de risco
acrescido associado a relagéo de negdcio.

Artigo 24.°
Origem e destino dos fundos e dos ativos virtuais

1 — Para efeitos do disposto na alinea b) do artigo 27.° da Lei, e da ponderagao a efetuar,
pelas entidades que exercem atividades com ativos virtuais, quanto a necessidade de obtengao
de informacgao sobre a origem ou destino dos fundos movimentados no ambito de uma relagéo de
negocio ou na realizagdo de uma transagao ocasional, sdo especialmente tidos em consideragao,
entre outros aspetos internamente definidos:

a) As situagoes indicativas de risco potencialmente mais elevado previstas na Lei, nomeada-
mente no seu Anexo lll, assim como quaisquer outras constantes do presente Aviso;

b) Os elementos caracterizadores previstos no n.° 2 do artigo 52.° da Lei;

¢) Os indicadores de suspeigcdo de branqueamento de capitais ou de financiamento do terro-
rismo identificados pelo Banco de Portugal.

2 — Ainformagao sobre a origem e o destino dos fundos é:

a) Prestada com o grau de detalhe adequado ao risco concretamente identificado;

b) Comprovada através da recolha de meios comprovativos e da adogao de medidas que,
em fungdo do risco concretamente identificado, as entidades que exercem atividades com ativos
virtuais considerem idéneos, adequados e suficientes.

3 — Sempre que, no decurso da relagédo de negdcio ou da realizagédo de transagdes ocasionais
subsequentes, as entidades que exercem atividades com ativos virtuais constatem que as operagdes
realizadas se revelam inconsistentes com a informagao anteriormente obtida sobre a origem ou des-
tino dos fundos ou sobre o perfil de risco do cliente, adotam as medidas reforgadas de identificagao
e diligéncia adequadas ao grau de risco acrescido associado a relagdo de negdcio ou a operagao.

4 — As entidades que exercem atividades com ativos virtuais obtém informagéo sobre a
origem ou destino dos ativos virtuais movimentados no ambito de uma relagdo de negdcio ou na
realizacao de uma transagao ocasional, quando o perfil de risco do cliente ou as caracteristicas da
operagao o justifiquem, aplicando-se o disposto no presente artigo, com a especificidade prevista
no numero seguinte.

5 — Para efeitos do nimero anterior, no cumprimento da alinea b) do n.° 2, as entidades que
exercem atividades com ativos virtuais ponderam especialmente a utilizagcao dos seguintes meios
comprovativos:

a) Informagéo obtida através das ferramentas de analise de redes que utilizam uma tecnologia
de registo distribuido ou uma tecnologia semelhante;

b) Historico de operagdes associado aos enderegos ou carteiras (wallets) detidas pelo cliente;

¢) Recibos ou outras formas de documentagéo da aquisigao ou troca inicial dos ativos virtuais.
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6 — Sem prejuizo do cumprimento das demais obrigacées e deveres previstos na Lei e no pre-
sente Aviso, na prestacao de servicos de troca entre ativos virtuais e moeda fiduciaria ou entre ativos
virtuais, as entidades que exercem atividades com ativos virtuais recolnem os meios comprovativos
e adotam as medidas que, em fungéo do risco concretamente identificado, assegurem que:

a) O cliente é titular da conta ou do instrumento de pagamento ou de moeda eletrénica de
origem ou destino da moeda fiduciaria objeto da operagao de troca;

b) O cliente é titular ou detentor da carteira (wallet) de origem ou destino dos ativos virtuais
objeto da operagao de troca.

Artigo 25.°
Caracterizagao de atividade

1 — Para cumprimento do disposto na alinea c) do artigo 27.° da Lei, as entidades que exer-
cem atividades com ativos virtuais:

a) Antes do estabelecimento de uma relagdo de negdcio, recolhem informagéo sobre os
principais elementos caracterizadores da atividade efetiva dos seus clientes, designadamente,
informacgao sobre a respetiva natureza, o nivel de rendimentos ou o volume de negdcios gerado,
bem como sobre os paises ou zonas geograficas associados a mesma;

b) No decurso do acompanhamento continuo da relagdo de negdcio, ampliam o seu conheci-
mento dos elementos referidos na alinea anterior, considerando para o efeito, entre outros aspetos
internamente definidos:

i) O risco concretamente identificado no decurso da relagdo de negdcio;

ii) A regularidade ou a duragao da relagdo de negécio;

iif) As situagdes indicativas de risco potencialmente mais elevado previstas na Lei, nomeada-
mente no seu Anexo lll, assim como quaisquer outras constantes do presente Aviso;

iv) Os elementos caracterizadores previstos no n.° 2 do artigo 52.° da Lei;

v) Os indicadores de suspeicdo de branqueamento de capitais ou de financiamento do terro-
rismo identificados pelo Banco de Portugal.

2 — Aiinformagao referida no nimero anterior € comprovada através da recolha de meios com-
provativos e da adocao de medidas que, em fungao do risco concretamente identificado, as entidades
que exercem atividades com ativos virtuais considerem idéneos, adequados e suficientes.

3 — Sempre que constatem que as operagdes realizadas no decurso da relagado de negocio
se revelam inconsistentes com o conhecimento que as entidades que exercem atividades com
ativos virtuais tém das atividades ou do perfil de risco do cliente, adotam as medidas reforgcadas
de identificagdo e diligéncia adequadas ao grau de risco associado a relacdo de negdcio.

Artigo 26.°

Comprovacgao diferida dos elementos identificativos e limites
a movimentagao da moeda fiduciaria e dos ativos virtuais

1 — Para efeitos do disposto no n.° 3 do artigo 26.° da Lei, as entidades que exercem ativi-
dades com ativos virtuais apenas iniciam uma relagdo de negdécio quando, cumulativamente, lhes
sejam disponibilizados:

a) Todos os elementos identificativos previstos nos artigos 24.° e 32.°, ambos da Lei, assim
como no artigo 20.° do presente Aviso, aplicaveis ao caso concreto;

b) Os meios comprovativos dos elementos referidos nas subalineas i) a vi) da alinea a) e
subalineas i) a iv) e vi) da alinea b) do n.° 1 do artigo 24.° da Lei.
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2 — Sempre que fagam uso da faculdade conferida pelo n.° 3 do artigo 26.° da Lei, as entidades
que exercem atividades com ativos virtuais ndo permitem, para além da entrega inicial de moeda
fiduciaria ou de ativos virtuais, a execugéo de quaisquer operacgdes pelo cliente ou em nome deste,
nem efetuam alteragbes de titularidade, até a conclusdo do processo de comprovacao da identidade.

3 — Para efeitos do disposto no n.° 4 do artigo 26.° da Lei, a disponibilizacdo do suporte
comprovativo dos elementos identificativos tem lugar no prazo maximo de 60 dias apds a data da
primeira recolha e registo dos elementos identificativos.

4 — As entidades que exercem atividades com ativos virtuais pdem imediatamente termo a
relacéo de negdcio se o processo de comprovacao da identidade ndo se concluir no prazo previsto
no numero anterior, dando integral cumprimento ao disposto no artigo 50.° da Lei e no artigo 44.°
do presente Aviso.

Artigo 27.°
Informagao e meios comprovativos adicionais

Sempre que, nos termos do artigo 28.° da Lei, a analise de risco efetuada pelas entidades que
exercem atividades com ativos virtuais a relacdo de negdcio ou a transacao ocasional justifique
um acrescido grau de conhecimento do cliente, do seu representante ou do beneficiario efetivo,
as entidades:

a) Solicitam informag&o ou elementos adicionais com a extensdo adequada ao risco concre-
tamente identificado;

b) Exigem, igualmente com a extensado adequada ao risco concretamente identificado, um nivel
de comprovagao superior dos elementos identificativos e da informagao obtida, designadamente
no que se refere aos elementos cuja verificagdo ndo dependa de comprovagao documental.

SECGAO II

Medidas simplificadas e medidas reforgadas
SUBSECCAO |

Disposicdes gerais

Artigo 28.°
Fatores e tipos indicativos de risco de branqueamento de capitais e de financiamento do terrorismo

1 — Para efeitos do n.° 3 do artigo 35.° da Lei, na analise dos riscos de branqueamento de
capitais e de financiamento do terrorismo que podem motivar a ado¢cdo de medidas simplificadas,
as entidades que exercem atividades com ativos virtuais consideram:

a) Relativamente as situagdes indicativas de risco potencialmente mais reduzido enumeradas
no Anexo Il a Lei, os aspetos enunciados no Anexo Il ao presente Aviso;

b) Os fatores e tipos indicativos de risco potencialmente mais reduzido enumerados no Anexo Il
ao presente Aviso.

2 — Para efeitos do n.° 5 do artigo 36.° da Lei, na analise dos riscos de branqueamento de
capitais e de financiamento do terrorismo que podem motivar a adog¢ao de medidas reforcadas, as
entidades que exercem atividades com ativos virtuais consideram, em complemento das situacdes
indicativas de risco potencialmente mais elevado enumeradas no Anexo lll a Lei, os fatores e tipos
indicativos de risco potencialmente mais elevado enumerados no Anexo IV ao presente Aviso.

3 — Na analise dos riscos de branqueamento de capitais e de financiamento do terrorismo
que efetuem ao abrigo da Lei e do presente Aviso, as entidades que exercem atividades com ativos
virtuais consideram, ainda, outras situagoes, fatores e tipos indicativos de risco que se mostrem
adequados a sua realidade operativa especifica.
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4 — Sem prejuizo dos casos expressamente previstos na Lei e no presente Aviso, a presenga
isolada dos fatores e tipos indicativos de risco a que se referem os numeros anteriores nao deter-
mina necessariamente a atribuicdo automatica de um grau de risco elevado ou reduzido a relagéo
de negodcio ou a transagéo ocasional.

5 — Na ponderagao dos fatores de risco, as entidades que exercem atividades com ativos
virtuais garantem que:

a) As consideragdes economicas ou relativas a obtengéo de lucros nao influenciam a notagao
do risco;

b) A ponderagédo ndo conduz a uma situagado em que € impossivel que qualquer relagédo de
negocio ou operacao seja classificada como de risco elevado;

c) A criagdo automatica de graus de risco € passivel de revisdo manual;

d) A decisao de revisdo manual dos graus de risco atribuidos automaticamente é sempre
fundamentada e compete ao responsavel pelo cumprimento normativo ou a outro colaborador da
entidade que néo esteja diretamente envolvido no relacionamento comercial com o cliente, sob a
supervisao daquele.

SUBSECCAOQ II
Medidas Simplificadas
Artigo 29.°

Medidas Simplificadas

1 — Para efeitos do disposto no artigo 35.° da Lei, as entidades que exercem atividades com
ativos virtuais reduzem a escrito:

a) As avaliagdes e analises que identifiquem a existéncia de situagdes de risco comprovada-
mente reduzido;

b) O conteudo concreto das medidas simplificadas a adotar para cada uma das situacdes
referidas na alinea anterior.

2 — Sempre que tenha lugar a aplicagéo de medidas simplificadas, as entidades que exercem
atividades com ativos virtuais:

a) Obtém os elementos identificativos suficientes para o cumprimento dos procedimentos de
identificagéo e diligéncia aplicaveis, ainda que simplificados;

b) Em complemento ao acompanhamento previsto no n.° 7 do artigo 35.° da Lei, e sem pre-
juizo do disposto no artigo 27.° do presente Aviso, adotam mecanismos que permitam verificar,
numa base continua, a manutencdo de um risco comprovadamente reduzido de branqueamento
de capitais e de financiamento do terrorismo.

3 — Em complemento do disposto no n.° 4 do artigo 35.° da Lei, consideram-se ainda como
exemplos de medidas simplificadas:

a) A verificagao da identificagédo do cliente e do beneficiario efetivo apds o estabelecimento da
relacdo de negocio, nos termos do artigo 26.° do presente Aviso, sem demonstracao de que tal é
necessario para o desenrolar normal do negdcio;

b) Amera recolha dos elementos que ndo devam constar de documento de identificagéo de pes-
soas singulares, pessoas coletivas ou de centros de interesses coletivos sem personalidade juridica;

c¢) Ainferéncia da atividade do cliente ou da respetiva profissédo a partir da finalidade ou do tipo
da relag&o de negdcio estabelecida ou da transacgéo efetuada.

4 — O disposto na presente Subseccdo nao obsta a adogao pelas entidades que exercem
atividades com ativos virtuais de outras medidas simplificadas para além das previstas na Lei e
no presente Aviso, desde que as mesmas sejam comunicadas ao Banco de Portugal no prazo de
30 dias antes da respetiva aplicagdo, podendo o Banco de Portugal adotar as medidas de gestéo
do risco enquadraveis nos seus poderes de fiscalizagao.
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SUBSECCAO I

Medidas reforgadas

Artigo 30.°
Disposigoes gerais

1 — Nos termos do disposto nos n.°*1 a 3 do artigo 36.° da Lei, as entidades que exercem
atividades com ativos virtuais adotam, além das previstas na Lei e no presente Aviso, as medidas
reforcadas dos artigos seguintes.

2 — O disposto no numero anterior ndo obsta a adogado de outras medidas reforgadas que
sejam definidas pelas entidades que exercem atividades com ativos virtuais ao abrigo do regime
previsto no n.° 4 do artigo 36.° da Lei.

3 — Para efeitos da adog¢do de medidas reforgadas, as entidades que exercem atividades
com ativos virtuais definem diferentes graus de risco elevado que reflitam a sua realidade operativa
especifica, contemplando pelo menos os aspetos previstos na alinea a) do n.° 2 do artigo 14.° e
no artigo 15.°, ambos da Lei, e no artigo 7.° do presente Aviso, e procedem a respetiva revisdo nos
termos do disposto no artigo 8.° do presente Aviso.

Artigo 31.°

Clientes, representantes e beneficiarios efetivos

1 — Para efeitos do disposto na alinea a) do n.° 6 do artigo 36.° da Lei, consideram-se exemplos
de medidas concretas de obtencao de informacao adicional sobre os clientes, os seus represen-
tantes ou os beneficiarios efetivos, a recolha de informacao sobre:

a) A origem e legitimidade do patrimonio;

b) A legitimidade dos fundos e dos ativos virtuais envolvidos na relacdo de negdcio ou na
transacéao ocasional;

c¢) A reputacdo dos mesmos;

d) Membros préximos da familia e pessoas reconhecidas como estreitamente associadas;

e) As atividades anteriormente desenvolvidas;

f) O numero, a dimensao e a frequéncia das transagbes que se estimam realizar no ambito
da relagao de negdcio.

2 — Sempre que realizem diligéncias adicionais para a comprovagéo da informagéao obtida,
nos termos previstos na alinea b) do n.° 6 artigo 36.° da Lei, as entidades que exercem atividades
com ativos virtuais recorrem a fontes de informacéao independentes e crediveis, definindo o respe-
tivo tipo e numero em fungéo das garantias de autenticidade que oferecam e dos riscos acrescidos
concretamente identificados.

3 — Na verificagdo da origem do patriménio, as entidades que exercem atividades com ativos
virtuais ponderam a utilizagdo dos seguintes meios comprovativos:

a) Declaragdes de rendimentos e, quando aplicavel, de controlo da riqueza;

b) Relatérios de demonstragdes financeiras ou certificagado legal de contas;

¢) Recibos de vencimento;

d) CertidGes extraidas de registos publicos;

e) Documento comprovativo de aquisigdo sucessoria;

f) Informagao publica, incluido a proveniente de 6rgaos de comunicagao social, desde que de
fonte independente e credivel.
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4 — Em situagdes de risco acrescido em que o cliente, o seu representante ou o beneficiario
efetivo apresente algum elemento de conexao com outras jurisdigbes, as entidades que exercem
atividades com ativos virtuais obtém, pelo menos, informacgao sobre:

a) As relagdes que os mesmos tenham com essas jurisdi¢des;

b) A existéncia de pessoas associadas que possam influenciar as suas operagoes;

¢) Nos casos em que tenham sede ou domicilio noutra jurisdigao, o motivo pelo qual se pretende esta-
belecer uma relagao de negdcio ou realizar uma transagao ocasional fora da sua jurisdicdo de origem.

5 — Para efeitos do nimero anterior, para afericdo da conexao do cliente, do seu represen-
tante ou do beneficiario efetivo com outras jurisdigbes, as entidades que exercem atividades com
ativos virtuais ponderam, designadamente, o recurso a ferramentas de rastreio de enderegos de
protocolos de Internet (IP).

6 — Além da reducéo do intervalo temporal para a atualizacdo da informacao nos termos do
disposto na alinea e) do n.° 6 do artigo 36.° da Lei, as entidades que exercem atividades com ativos
virtuais procedem, pelo menos anualmente, a reanalise do risco e demais elementos associados
as relagdes de negodcio a que seja atribuido um grau de risco mais elevado.

7 — Para o efeito do presente artigo, as definigdes de “membros préximos da familia” e de
“pessoas reconhecidas como estreitamente associadas”, previstas, respetivamente, nas alineas w) e
dd)don.° 1 do artigo 2.° da Lei, sdo aplicaveis, consoante os casos, por referéncia a qualquer cliente,
representante ou beneficiario efetivo, ainda que relativamente aos mesmos nao tenha sido identificada
a qualidade de “pessoa politicamente exposta” ou de “titular de outros cargos politicos ou publicos”.

Artigo 32.°
Produto, servigo, operagdo ou canal de distribui¢cao

1 — Sempre que identifiquem uma situagao de risco acrescido associado a um produto, ser-
Vigo, operagao ou canal de distribuicdo, as entidades que exercem atividades com ativos virtuais
ponderam a adogao das seguintes medidas:

a) Limitagdo do numero ou montante de operagdes permitidas;

b) Limitagéo da utilizagao a determinadas jurisdigoes;

c¢) Limitagdo da utilizagdo a determinadas tipologias de clientes;

d) Limitagéo ou restrigdo da realizagdo de operagdes em numerario;

e) Limitacao ou restricao da realizagdo de operagdes com determinados tipos de ativos virtuais;

f) Exigibilidade da realizagédo de operagdes através de meio rastreavel, nomeadamente através
de conta aberta junto de entidade financeira ou outra legalmente habilitada ou de carteira (wallet)
alojada junto de entidade que exerca atividades com ativos virtuais ou de entidade de natureza
equivalente que, nao se situando em pais terceiro de risco elevado, comprovadamente aplique
medidas de identificagao e diligéncia compativeis com as previstas na Lei e no presente Aviso;

g) Parametrizagao dos alertas em conformidade com o risco atribuido ao produto, servigo ou
operagao, definindo e aplicando regras que permitam ajustar o risco do produto, servigo ou operagao
quando associados a clientes de risco elevado.

2 — As entidades que exercem atividades com ativos virtuais adotam medidas reforcadas
sempre que novos produtos, servicos ou canais de distribuicdo apresentem riscos acrescidos de
branqueamento de capitais ou de financiamento do terrorismo, incluindo a intervengao da diregao
de topo na aprovacgao da respetiva comercializagdo ou utilizagao.

3 — Para além de outras situacgdes identificadas pelas entidades que exercem atividades com
ativos virtuais, o disposto no presente artigo € sempre aplicavel a produtos, servigos ou operagdes que:

a) De algum modo se relacionem com:

i) Ativos virtuais suscetiveis de oferecer um maior nivel ou garantia de anonimato (“anonimity
enhanced coins”- AECs ou “privacy coins”);
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ii) Servigos de anonimizagéo das transagdes com ativos virtuais, incluindo através do uso de

“mixers”, “tumblers” ou “anonymizers” ou de servigos de rede privada virtual (VPN).

b) Envolvam a utilizagdo de caixas automaticos para troca entre ativos virtuais e numerario;
¢) Envolvam a utilizagdo ou a aceitagdo de pagamentos em numerario, moeda eletrénica
anonima, incluindo com recurso a instrumentos pré-pagos anénimos.

Artigo 33.°
Contratagao a distancia

Para os efeitos do disposto no n.° 2 do artigo 38.° da Lei, sempre que identifiquem um grau
de risco acrescido associado a relagdo de negdcio ou a transagéo ocasional, as entidades que
exercem atividades com ativos virtuais ponderam a adogao das seguintes medidas:

a) A obtengao de informagao adicional sobre os clientes, os seus representantes ou os beneficia-
rios efetivos, nos termos da alinea a) do n.° 6 do artigo 36.° da Lei e do artigo 31.° do presente Aviso;

b) A realizagao de diligéncias adicionais para comprovagao da informagéao obtida, nos termos
da alinea b) do n.° 6 do artigo 36.° da Lei e do artigo 31.° do presente Aviso;

¢) Exigibilidade da realizagdo de operagdes através de meio rastreavel, nomeadamente através
de conta aberta junto de entidade financeira ou outra legalmente habilitada ou de carteira (wallet)
alojada junto de entidade que exerga atividades com ativos virtuais ou de entidade de natureza
equivalente que, ndo se situando em pais terceiro de risco elevado, comprovadamente aplique
medidas de identificagao e diligéncia compativeis com as previstas na Lei e no presente Aviso, nos
termos da alinea g) do n.° 6 do artigo 36.° da Lei.

Artigo 34.°
Localizagao geografica

Sempre que identifiquem jurisdicbes associadas a um risco mais elevado de branqueamento
de capitais ou de financiamento do terrorismo, relevantes para determinadas relagdes de negocio
ou transagdes ocasionais, as entidades que exercem atividades com ativos virtuais adotam as
seguintes medidas:

a) Obtencao de informacéao adicional sobre a jurisdicdo em causa, nomeadamente sobre o
quadro normativo relevante e a existéncia de fiscalizagdo compativel com o previsto na Lei e no
presente Aviso;

b) Intensificagao da profundidade ou da frequéncia dos procedimentos de monitorizagao, nos
termos do disposto na alinea d) do n.° 6 do artigo 36.° da Lei, nomeadamente tendo em conta a
origem e destino das transagdes.

Artigo 35.°
Carteiras jumbo (“omnibus wallet”)

As entidades que exercem atividades com ativos virtuais que utilizam carteiras jumbo (“omnibus
wallet’) garantem a rastreabilidade de qualquer operagéo de ou para aquela carteira (“wallet”), em
termos que permitam a identificagdo da origem e do destino dos ativos virtuais subjacentes a cada
operagao, sempre que necessario.

Artigo 36.°
Pooled wallets

1 — Além da adogado de todos os procedimentos de identificagdo e diligéncia devidos, as
entidades que exercem atividades com ativos virtuais tratam como beneficiarios efetivos os clien-
tes do cliente titular de uma pooled wallet, adotando medidas de identificagdo e de verificagdo da
identidade de acordo com o risco concretamente identificado.
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2 — Sempre que identifiquem uma situagéo de risco acrescido associada a utilizagdo de
pooled wallets, as entidades que exercem atividades com ativos virtuais ponderam a adogéo das
seguintes medidas:

a) A obtencao de informagao adicional no cumprimento dos procedimentos complementares
previstos no artigo 27.° da Lei, nos termos do disposto na alinea a) do n.° 6 do artigo 36.° do mesmo
diploma legal e do artigo 31.° do presente Aviso;

b) Aintervengao de niveis hierarquicos mais elevados para a autorizacdo do estabelecimento
da relagéo de negdcio, nos termos do disposto na alinea ¢) do n.° 6 do artigo 36.° da Lei;

¢) A intensificagcdo da profundidade e da frequéncia dos procedimentos de monitorizagéo da
relagdo de negdcio ou de determinadas operagdes, conjunto de operacdes, ou produtos disponibi-
lizados, nos termos do disposto na alinea d) do n.° 6 do artigo 36.° da Lei;

d) A monitorizagao do acompanhamento da relagao de negdécio nos termos do disposto na
alinea f) do n.° 6 do artigo 36.° da Lei.

Artigo 37.°
Envio de transferéncias de ativos virtuais

1 — As entidades que exercem atividades com ativos virtuais observam o disposto no presente
artigo relativamente as transferéncias de ativos virtuais que, independentemente do respetivo valor,
enviem por conta de um cliente (ordenante).

2 — As entidades que exercem atividades com ativos virtuais asseguram que as transferéncias
de ativos virtuais que enviem sdo acompanhadas das seguintes informagdes:

a) Relativamente ao ordenante:

/) Nome completo;

iiy No caso de transferéncias de ativos virtuais registadas numa rede que utilize uma tecno-
logia de registo distribuido ou uma tecnologia semelhante, o enderego ou enderegos de registo
distribuido e, sempre que exista e seja utilizada para processar a transferéncia, o niumero interno
de identificacao da carteira do cliente;

iif) No caso de transferéncias de ativos virtuais ndo registadas numa rede utilizando tecnolo-
gias de registo distribuido ou semelhante, o numero interno de identificacdo da carteira ou, caso
inexista, o identificador unico de transacao;

iv) Endereco completo da residéncia, nimero do documento de identificac&o oficial e 0 nimero
de identificacao de cliente ou, em alternativa, a data e o local de nascimento.

b) Relativamente ao beneficiario:

i) Nome completo;

if) No caso de transferéncias de ativos virtuais registadas numa rede numa rede que utilize
uma tecnologia de registo distribuido ou uma tecnologia semelhante, o enderego ou enderegos de
registo distribuido e, sempre que exista e seja utilizada para processar a transferéncia, o nimero
interno de identificagdo da carteira junto da entidade que exerga atividades com ativos virtuais ou
da entidade de natureza equivalente que receba a transferéncia por conta do beneficiario;

iif) No caso de transferéncias de ativos virtuais nao registadas numa rede que utilize uma
tecnologia de registo distribuido ou uma tecnologia semelhante, o nimero interno de identificagéo
da carteira junto da entidade que exerga atividades com ativos virtuais ou da entidade de natureza
equivalente que receba a transferéncia por conta do beneficiario ou, caso inexista, o identificador
unico de transacéo.

3 — As informacgdes referidas no nimero anterior ndo tém de ser diretamente acopladas ou
incluidas na transferéncia de ativos virtuais, desde que sejam submetidas, através de canais segu-
ros, em momento anterior ou em simultdneo com a execucéao da transferéncia.
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4 — Antes de efetuar a transferéncia de ativos virtuais, a entidade que exerga atividades com
ativos virtuais verifica a exatidao das informacdes relativas ao ordenante referidas na alinea a) do
n.° 1, com base em documentos ou informagdes obtidos junto de fontes de informacao consideradas
idéneas, crediveis e suficientes.

5 — Considera-se que foi efetuada a verificagéo referida no nimero anterior se:

a) A identidade do ordenante tiver sido verificada ou atualizada nos termos das subsecgdes |
a IV da seccéo Il do capitulo IV da Lei e do Capitulo Il do presente Aviso;

b) As informacgdes obtidas foram objeto de conservagao nos termos do disposto no artigo 51.°
da Lei e do artigo 45.° do presente Aviso.

6 — Sem prejuizo do disposto no artigo 50.° da Lei e no artigo 44.° do presente Aviso, as enti-
dades que exercem atividades com ativos virtuais recusam iniciar ou executar qualquer transferéncia
de ativos virtuais antes de assegurar a plena observancia do presente artigo.

7 — No caso de transferéncias de ativos virtuais por lotes a partir de um unico ordenante, o
disposto no presente artigo ndo é aplicavel as transferéncias individuais agrupadas nesse lote,
desde que, cumulativamente:

a) O respetivo ficheiro contenha as informagdes referidas no n.° 1;

b) As informacdes a que se refere a alinea anterior tenham sido verificadas nos termos dos
n*4eb5;e

¢) As transferéncias individuais contenham a informacgao referida na subalinea iii) da alinea a)
€ na subalinea iii) da alinea b) do n.° 1.

Artigo 38.°

Transferéncias de ativos virtuais recebidas

1 — As entidades que exercem atividades com ativos virtuais observam o disposto no presente
artigo relativamente as transferéncias de ativos virtuais que, independentemente do respetivo valor,
recebam por conta de um cliente (“beneficiario”).

2 — As entidades que exercem atividades com ativos virtuais aplicam procedimentos eficazes,
incluindo, sempre que adequado, o acompanhamento em tempo real ou ex post das transferén-
cias, para detetar se as informagdes sobre o ordenante e o beneficiario referidas na alinea a) e
na alinea b), respetivamente, do n.° 2 do artigo anterior estao incluidas em, ou acompanham, a
transferéncia de ativos virtuais ou a transferéncia de ativos virtuais por lotes.

3 — Antes de disponibilizar os ativos virtuais ao beneficiario, as entidades que exercem ativi-
dades com ativos virtuais verificam a exatiddo das informacgdes relativas ao beneficiario referidas
na alinea b) do n.° 2 do artigo anterior, com base em documentos ou informagdes obtidas junto de
fontes de informacéao consideradas idéneas, crediveis e suficientes.

4 — Considera-se que foi efetuada a verificagao referida no nimero anterior se:

a) Aidentidade do beneficiario tiver sido verificada ou atualizada nos termos das subsecgoes |
a IV da seccao Il do capitulo IV da Lei e do Capitulo Il do presente Aviso;

b) As informacgdes obtidas foram objeto de conservagao nos termos do disposto no artigo 51.°
da Lei e do artigo 45.° do presente Aviso.

5 — As entidades que exercem atividades com ativos virtuais implementam procedimentos
eficazes baseados no risco, nos termos da Lei e do presente Aviso, para determinar quando exe-
cutam, rejeitam ou suspendem uma transferéncia de ativos virtuais que nao seja acompanhada
das informagdes completas exigidas sobre o ordenante ou o beneficiario referidas no n.° 2 do artigo
anterior e para tomar medidas de acompanhamento adequadas.

6 — Na aplicacao dos procedimentos baseados nos riscos a que se refere o numero anterior,
as entidades que exercem atividades com ativos virtuais tém em conta os procedimentos adotados
em cumprimento do disposto no artigo 28.° da Lei e do artigo 27.° do presente Aviso.
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7 — Caso tenham conhecimento, no momento da recegao de transferéncias de ativos virtuais,
de que estao omissas ou incompletas as informagdes sobre o ordenante ou o beneficiario referidas na
alinea a) e na alinea b), respetivamente, do n.° 2 do artigo anterior, as entidades que exercem ativi-
dades com ativos virtuais, em fungéo do risco concretamente identificado e sem demora injustificada:

a) Rejeitam a transferéncia ou devolvem os ativos virtuais transferidos para o endereco de
registo distribuido; ou

b) Solicitam a entidade que exercga atividades com ativos virtuais ou entidade de natureza
equivalente as informagdes em falta exigidas sobre o ordenante ou o beneficiario antes de dispo-
nibilizar os ativos virtuais ao beneficiario.

8 — Sem prejuizo do disposto no nimero seguinte, as entidades que exercem atividades com
ativos virtuais consideram a omissao ou incompletude das informacdes exigidas sobre o ordenante
ou o beneficiario como um fator a ter em conta:

a) Para aplicagao de medidas reforgadas de identificagédo e diligéncia a relagdo de negodcio,
transacéao ocasional ou operacao, nos termos da Lei e do presente Aviso;

b) No quadro do dever de exame previsto no artigo 52.° da Lei e no artigo 46.° do presente
Aviso, para afericdo da natureza eventualmente suspeita da transferéncia de ativos virtuais, ou de
qualquer operagao conexa, para o efeito do cumprimento do dever de comunicagao previsto nos
artigos 43.° e 44.° da Lei.

9 — Sempre que, no cumprimento do presente artigo, identifiquem entidades que exercem ativi-
dades com ativos virtuais ou entidades de natureza equivalente que repetidamente n&o prestam, ou
prestam de forma incompleta, as informagdes exigidas sobre o ordenante ou o beneficiario, as entida-
des que exercem atividades com ativos virtuais adotam medidas adequadas as deficiéncias detetadas.

10 — Para efeitos do niumero anterior, constituem exemplos de medidas a adotar pelas enti-
dades que exercem atividades com ativos virtuais:

a) Numa fase inicial, a fixagcdo de um prazo adicional para a prestacao das informagdes exi-
gidas sobre o ordenante ou o beneficiario ou a emisséo de aviso com indicagdo das medidas que
serao adotadas caso a entidade que exerca atividades com ativos virtuais ou entidade de natureza
equivalente continue a nao fornecer a informagéao solicitada;

b) Rejeicao de quaisquer transferéncias de ativos virtuais futuras de, ou para, a entidade que
exerga atividades com ativos virtuais ou entidade de natureza equivalente;

¢) Restricdo ou cessacao da relagdo de negdcio com a entidade que exerga atividades com
ativos virtuais ou entidade de natureza equivalente, nos casos em que o risco associado a mesma
nao possa ser gerido através de outros meios ou procedimentos, incluindo através da aplicagao
das medidas reforgadas de identificagao de diligéncia previstas no artigo 42.°

11 — Nas situagdes previstas nos n.*9 e 10, as entidades que exercem atividades com ativos
virtuais comunicam ao Banco de Portugal, através dos canais referidos no artigo 51.° e no prazo
maximo de trés meses:

a) A identificacdo da entidade que exerga atividades com ativos virtuais ou entidade de natu-
reza equivalente que repetidamente nao presta, ou presta de forma incompleta, as informagdes
requeridas sobre o ordenante ou o beneficiario, com indicagao, entre outros elementos, do pais
onde esta autorizado ou registado;

b) A natureza da omissao ou incompletude, incluindo:

i) A frequéncia da realizagao de transferéncias de ativos virtuais com informagédo omissa ou
incompleta;

iiy O periodo de tempo em que as omissdes ou incompletudes ocorreram;

iy Os eventuais motivos invocados pela entidade que exercga atividades com ativos virtuais
ou entidade de natureza equivalente para justificar a omissao ou incompletude repetida das infor-
magbes requeridas.
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¢) A descrigdo das medidas adotadas ao abrigo do niumero anterior.

12 — A obrigagdo de comunicagao prevista no numero anterior aplica-se sem prejuizo do dever
de comunicacgéo de operagdes suspeitas, em conformidade com os artigos 43.° e 44.° da Lei.

Artigo 39.°

Transferéncias de ativos virtuais com origem em, ou destino a, enderegos
auto-alojados (self-hosted addresses)

1 — No caso de transferéncias de ativos virtuais com origem em, ou destino a, enderegos
auto-alojados (self-hosted addresses), as entidades que exercem atividades com ativos virtuais:

a) Obtém e conservam as informagdes sobre o ordenante e sobre o beneficiario referidas na
alinea a) e na alinea b), respetivamente, do n.° 2 do artigo 37.°, em termos que assegurem que a
transferéncia de ativos virtuais pode ser individualmente identificada;

b) Adotam medidas reforgadas de identificagao e diligéncia adequadas ao grau de risco acres-
cido associado a operagao.

2 — Sem prejuizo da adogao de outras medidas que se mostrem adequadas a mitigagado dos ris-
cos identificados, relativamente as transferéncias de ativos virtuais que enviem ou recebam por conta
de um cliente (ordenante ou beneficiario, respetivamente) de montante superior a € 1 000, as entida-
des que exercem atividades com ativos virtuais adotam as medidas que, em funcéo do risco concreta-
mente identificado, assegurem que o enderego auto-alojado (self-hosted address) € detido pelo cliente,
sempre que o mesmo declare ser o ordenante ou o beneficiario, consoante os casos, da operagao.

Artigo 40.°
Transferéncias de ativos virtuais intermediadas

1 — As entidades que exercem atividades com ativos virtuais observam o disposto no pre-
sente artigo relativamente as transferéncias de ativos virtuais que, independentemente do respetivo
valor, recebam e enviem por conta de outra entidade que exercga atividades com ativos virtuais ou
entidade de natureza equivalente.

2 — As entidades que exercem atividades com ativos virtuais asseguram que todas as infor-
magdes recebidas sobre o ordenante e o beneficiario referidas na alinea a) e na alinea b), respe-
tivamente, do n.° 2 do artigo 37.° que estao incluidas em, ou acompanham, uma transferéncia de
ativos virtuais sao:

a) Transmitidas com a transferéncia, sendo aplicavel o disposto no n.° 3 do artigo 37.°;

b) Conservadas nos termos do disposto no artigo 51.° da Lei e do artigo 45.° do presente
Aviso; e

c) Disponibilizadas a pedido do Banco de Portugal.

3 — As entidades que exercem atividades com ativos virtuais observam igualmente o disposto
nos n.*5 a 12 do artigo 39.°, com as devidas adaptagdes, relativamente as transferéncias de ativos
virtuais a que se refere o presente artigo.

Artigo 41.°
Relagoes de negécio com entidades de natureza equivalente ou com entidades financeiras

1 — As entidades que exercem atividades com ativos virtuais (“correspondentes”) aplicam as
seguintes medidas reforgadas as relagdes de negdcio que estabelegam com entidades de natu-
reza equivalente ou com entidades financeiras ou outras com natureza equivalente com sede no
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exterior (“respondentes”) para prestagdo de um ou mais dos servigos com ativos virtuais previstos
na alinea mm) do n.° 1 do artigo 2.° da Lei:

a) Executam os procedimentos normais de identificagdo e diligéncia previstos na Lei e no
presente Aviso, incluindo a identificagcao, a avaliagao e a revisdo dos riscos de branqueamento de
capitais e de financiamento do terrorismo especificamente associados a relagdo de negdcio;

b) Recolhem informacgdes suficientes sobre os respondentes, de modo a:

/) Compreender a natureza da sua atividade e os riscos de branqueamento de capitais e de
financiamento do terrorismo associados as mesmas;

i) Avaliar, com base em informag&o do dominio publico, a sua reputacéo e a qualidade da
sua fiscalizagao, incluindo eventuais antecedentes relacionados com procedimentos investi-
gatorios ou sancionatérios em matéria de branqueamento de capitais ou de financiamento do
terrorismo.

¢) Avaliam criticamente as politicas e os procedimentos e controlos internos definidos e ado-
tados pelos respondentes com vista a prevenir o branqueamento de capitais e o financiamento do
terrorismo;

d) Obtém a aprovacgao da diregao de topo antes de estabelecerem novas relagdes de negdcio;

e) Fazem constar de documento escrito as responsabilidades dos intervenientes na relagéo
de negocio;

f) No ambito da disponibilizagdo de uma carteira a que os clientes dos respondentes possam
aceder diretamente, asseguram que os respondentes:

i) Verificam, em termos idénticos ao disposto na Lei e no presente Aviso, a identidade dos
clientes com acesso direto a carteira, dos respetivos representantes e beneficiarios efetivos;

iiy Mantém um acompanhamento continuo das relagbes de negdcio estabelecidas;

iify Sempre que tal Ihes for solicitado, estdo aptas a fornecer informagéo relativamente ao
cumprimento do dever de identificagcao e diligéncia.

2 — Na avaliagao do risco especifico associado a relacdo de negdcio a que se refere a
alinea a) do n.° 1, os correspondentes, sem prejuizo das fontes de informagao a que se refere o
artigo 9.° do presente Aviso e dos demais aspetos apreciados no cumprimento dos procedimen-
tos normais e acrescidos de identificagdo e diligéncia, ponderam especialmente os seguintes
fatores:

a) Se o respondente € uma entidade autorizada ou registada para a execugéo de atividades
com ativos virtuais;

b) A jurisdicdo em que estéo situados os respondentes;

c¢) O grupo a que o respondente pertence, bem como as jurisdigcbes das respetivas filiais e
sucursais;

d) A estrutura de gestao e de controlo dos respondentes, incluindo os respetivos beneficiarios
efetivos;

e) A presenga de pessoas politicamente expostas nas estruturas referidas na alinea anterior;

f) A reputagao, as principais areas de negécio, a base de clientes, os segmentos de mercado
alvo e as jurisdigbes em que os respondentes operam;

g) Os riscos associados aos servigos especificamente a prestar aos respondentes pelos cor-
respondentes;

h) A probabilidade de ocorréncia das praticas previstas na alinea f) do nimero anterior e, em
particular, a acessibilidade a informacgao relativa a quaisquer terceiros que possam recorrer aos
servigos dos correspondentes.

3 — O estabelecimento de relagdes de negdcio nos termos do presente artigo € sempre objeto
de parecer prévio do responsavel pelo cumprimento normativo de onde resultem todas as diligéncias
efetuadas ao abrigo das alineas a) a ¢) don.° 1.
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4 — Os elementos recolhidos ao abrigo do disposto nas alineas a) a ¢) do n.° 1 sdo objeto de
atualizagdo em fungdo do grau de risco associado as relacées de negdcio estabelecidas, sendo
aplicavel, com as devidas adaptagdes, o preceituado no artigo 40.° da Lei e no artigo 42.° do pre-
sente Aviso.

5 — Sem prejuizo das obrigacdes existentes no ambito do cumprimento das sangdes financeiras
decorrentes de resolugcado do Conselho de Seguranga das Nagdes Unidas ou de regulamento da
Unido Europeia, bem como de outras contramedidas adicionais, os correspondentes monitorizam
em permanéncia e de forma reforgada as operagdes praticadas no ambito das relagdes de negdcio,
em termos que permitam aferir:

a) A consisténcia daquelas operagbdes com os riscos identificados e com o propésito e a natu-
reza dos servigos contratualizados no &mbito da relagdo de negdcio;

b) A existéncia de eventuais operagdes que devam ser objeto de comunicagao nos termos
previstos no artigo 43.° da Lei.

6 — Quando, em cumprimento do disposto nos nimeros anteriores, os correspondentes dete-
tem a existéncia de elementos caracterizadores que devam motivar o exercicio do dever de exame
previsto no artigo 52.° da Lei e no artigo 46.° do presente Aviso:

a) Solicitam aos respondentes toda a informacao adicional relevante para o exercicio daquele
dever;

b) Aplicam, no caso de nao disponibilizagao, total ou parcial, de informagéo pelos responden-
tes, as medidas previstas no artigo 50.° da Lei e no artigo 44.° do presente Aviso, sem prejuizo
de, quando nao for exigivel a cessagao da relagédo, adotarem outras medidas adequadas a gerir o
risco concreto identificado, incluindo, se necessario, a limitagdo das operagdes praticadas ou dos
produtos oferecidos no ambito da relacéo.

SECGAO Il

Obrigagao de atualizagao

Artigo 42.°
Atualizagao de informagao

1 — O disposto no n.® 1 do artigo 40.° da Lei € igualmente aplicavel aos elementos de informa-
¢ao e meios comprovativos obtidos em cumprimento do presente Aviso que constam de documento
ou registo escrito e estao sujeitos ao dever de conservagao nos termos previstos no artigo 51.° da
Lei e no artigo 45.° do presente Aviso.

2 — Para além das situag¢des elencadas no n.° 4 do artigo 40.° da Lei, as entidades que exer-
cem atividades com ativos virtuais procedem, ainda, de imediato as necessarias diligéncias de
atualizagao da informagao a que se refere o numero anterior sempre que tenham conhecimento
da ocorréncia de, pelo menos, um dos seguintes factos relacionados com o cliente, o seu repre-
sentante ou o beneficiario efetivo:

a) Alteracao do 6rgao de administracao;
b) Alteragéo da natureza da atividade ou do modelo de negdcio;
¢) Termo do periodo de validade dos documentos de identificagao.

3 — As entidades que exercem atividades com ativos virtuais preveem expressamente, nos
clausulados contratuais que regem as suas relagdes com os clientes, a obrigacao de estes lhes
comunicarem quaisquer alteracdes verificadas nos elementos de identificacao ou de informacéao
disponibilizados no inicio ou no decurso da relagdo de negdcio.
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SECCAO IV

Contratagdo com outras entidades

Artigo 43.°

Execugdo dos procedimentos de identificagao e diligéncia por entidades terceiras

1 — Nos termos do disposto no n.° 1 do artigo 41.° da Lei, as entidades que exercem atividades
com ativos virtuais podem recorrer a uma entidade terceira para a execugao dos procedimentos de
identificagéo e diligéncia, desde que esta ultima seja:

a) Uma das entidades financeiras previstas no n.° 1 do artigo 3.° da Lei;

b) Uma entidade de natureza equivalente a das entidades previstas na alinea anterior, com
sede no exterior;

¢) Uma sucursal, estabelecida em territério nacional ou no exterior, das entidades previstas
nas alineas anteriores;

d) Uma entidade que exerga atividades com ativos virtuais ou entidade de natureza equivalente.

2 — Sem prejuizo do disposto no n.° 4 do artigo 41.° da Lei, as entidades que exercem atividades
com ativos virtuais estdo ainda impedidas de recorrer a entidades terceiras estabelecidas em paises
com regimes legais que prevejam proibi¢cdes ou restricdes que impegam ou limitem o cumprimento,
pela entidade que exerga atividades com ativos virtuais, das normas legais e regulamentares em
matéria de prevencao do branqueamento de capitais e do financiamento do terrorismo, incluindo
ao nivel da prestacao e circulagdo de informacéo.

3 — Em complemento do disposto no n.° 6 do artigo 41.° da Lei, sempre que recorram a exe-
cugao dos procedimentos de identificacado e diligéncia por entidades terceiras, as entidades que
exercem atividades com ativos virtuais asseguram que:

a) As entidades terceiras dispdem:

i) De um adequado sistema de controlo interno em matéria de preveng¢ao do branqueamento
de capitais e do financiamento do terrorismo;

iiy Dos meios humanos, materiais e técnicos necessarios a execugado dos procedimentos de
identificacao e diligéncia de forma presencial ou através de meio de comunicagao a distancia,
consoante 0s casos.

b) Os procedimentos de identificagao e diligéncia sdo executados por colaboradores da entidade
terceira com formagao adequada em matéria de prevencédo do branqueamento de capitais e do
financiamento do terrorismo, em conformidade com o disposto no artigo 55.° da Lei e no artigo 48.°
do presente Aviso;

¢) Os registos internos de suporte dos procedimentos de identificagao e diligéncia executados
pela entidade terceira identificam claramente a entidade terceira, o colaborador que os executou
€ a data da sua execucéo.

4 — Para efeitos do disposto no artigo 42.° da Lei, as entidades que exercem atividades com ati-
vos virtuais podem recorrer as entidades terceiras mencionadas no n.° 1 que integrem o mesmo grupo.
CAPITULO Il

Outros deveres

Artigo 44.°
Dever de recusa

1 — Nas situagdes previstas no n.° 2 e na alinea b) do n.° 3 do artigo 50.° da Lei, as entidades que
exercem atividades com ativos virtuais, logo que tomada a deciséo de pér termo a relagdo de negdécio:

a) Inibem qualquer operagéo associada a relagdo de negdcio, incluindo através de quaisquer
meios de comunicacgao a distancia;
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b) Entram em contacto com o cliente, no prazo maximo de 30 dias, para que este indique o
meio pelo qual devem ser restituidos os ativos virtuais ou a moeda fiduciaria ou para que comparecga
pessoalmente perante a entidade que exerca atividades com ativos virtuais, para a efetivacao da
restituicdo nos termos previstos nos n.”* 3 e 4;

c¢) Conservam os ativos virtuais ou moeda fiduciaria, mantendo os mesmos indisponiveis até
que a sua restituicdo seja possivel.

2 — Caso o cliente, no contacto com a entidade que exerca atividades com ativos virtuais,
entregue os elementos cuja falta determinou a deciséo de p6r termo a relagdo de negdcio, e ndo
se verificando qualquer suspeita, pode a entidade que exerga atividades com ativos virtuais pro-
ceder ao restabelecimento daquela relagao, efetuando todos os procedimentos de identificagao
e diligéncia legalmente devidos, sem prejuizo do disposto no n.° 7 do artigo 21.° do presente
Aviso.

3 — Sem prejuizo do disposto no nimero seguinte, a restituigdo dos ativos virtuais ou da
moeda fiduciaria a que se refere o n.° 6 do artigo 50.° da Lei é efetuada pelas entidades que exer-
cem atividades com ativos virtuais através de um dos seguintes meios:

a) Relativamente a moeda fiduciaria:

i) Transferéncia para conta aberta pelo cliente junto de entidade financeira ou outra legalmente
habilitada que, n&o se situando em pais terceiro de risco elevado, comprovadamente aplique medi-
das de identificacao e diligéncia compativeis com as previstas na Lei e no presente Aviso, indicando
expressamente o motivo da transferéncia;

iiy Cheque cruzado e ndo a ordem emitido em beneficio do cliente, sacado sobre entidade
financeira ou outra legalmente habilitada na qual a entidade que exerga atividades com ativos vir-
tuais tenha conta aberta, apondo no cheque mengéo expressa ao motivo do pagamento.

b) Relativamente aos ativos virtuais, mediante transferéncia para:

i) Carteira com guarda (hosted wallet) do cliente alojada junto de entidade que exerga
atividades com ativos virtuais ou entidade de natureza equivalente que, ndo se situando em
pais terceiro de risco elevado, comprovadamente aplique medidas de identificagédo e diligéncia
compativeis com as previstas na Lei e no presente Aviso, incluindo o motivo da transferéncia
entre os elementos a comunicar sobre o ordenante nos termos e para os efeitos da alinea a)
do n.° 1 do artigo 37.°;

iify Endereco auto-alojado (self-hosted address) que comprovadamente esteja sob o controlo
efetivo do cliente, sempre que este nao seja titular de carteiras com guarda (hosted wallet) que
cumpram os requisitos referidos na subalinea anterior.

4 — Nas situagdes previstas no n.° 4 do artigo 26.° do presente Aviso, as entidades que exer-
cem atividades com ativos virtuais efetuam a restituicdo a que se refere o niumero anterior:

a) No caso de moeda fiduciaria, através dos meios previstos na alinea a) do numero anterior;
b) No caso de ativos virtuais, através do meio utilizado para a transferéncia inicial, nos termos
da alinea b) do numero anterior.

5 — Qualquer documentagao entregue, aquando do termo da relagdo de negdcio ou da
restituicdo dos respetivos ativos virtuais ou da moeda fiduciaria, contém a mengao expressa ao
respetivo motivo.

6 — Quando tenha lugar a articulagcao a que se refere a alinea d) do n.° 3 do artigo 50.° da
Lei, as entidades que exercem atividades com ativos virtuais consultam as autoridades judiciarias
e policiais competentes antes de procederem a qualquer restituicdo de ativos virtuais ou de moeda
fiduciaria ao abrigo do presente artigo.

7 — As entidades que exercem atividades com ativos virtuais, quando ponham termo a
relagdo de negdcio com base na existéncia, segundo critérios internamente definidos, de um
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risco acrescido de branqueamento de capitais ou de financiamento do terrorismo que nao
constitua fundamento legal para o exercicio do dever de recusa, dao cumprimento, com as
necessarias adaptacoées, ao disposto:

a) Nas alineas c¢) e d) do n.° 3 e no n.° 4 do artigo 50.° da Lei;
b) Nos n.”*3 a 6 anteriores, ndo sendo, nesses casos, apostas as mengdes a que se refere
on.°5.

Artigo 45.°
Dever de conservagao

1 — Todos os documentos, registos e analises recolhidos ou elaborados no &mbito do cum-
primento do presente Aviso, estdo sujeitos ao dever de conservagédo nos termos previstos no
artigo 51.° da Lei.

2 — Ainformagao registada de modo publico, permanente e acessivel numa rede que utiliza
tecnologia de registo distribuido ou uma tecnologia semelhante ndo afasta a necessidade de as
entidades que exercem atividades com ativos virtuais conservarem e arquivarem aquela informacgao
nos termos previstos no artigo 51.° da Lei e do presente artigo.

Artigo 46.°
Dever de exame

1 — Nas situagdes previstas no n.° 4 do artigo 52.° da Lei, as entidades que exercem ativida-
des com ativos virtuais incluem ainda, de forma tado completa quanto possivel, no documento ou
registo a que se refere aquela norma, as informagdes constantes das subalineas /) a iii) da alinea c)
do n.° 1 do artigo 44.° da Lei, a par dos motivos que sustentam a inexisténcia de fatores concretos
de suspeicao.

2 — O Banco de Portugal difunde e atualiza, através de Carta Circular, uma lista exemplificativa
de potenciais indicadores de suspeicdo, elencando condutas, atividades ou operagdes suscetiveis
de poderem estar relacionadas com atividades criminosas ou com o branqueamento de capitais
ou com o financiamento do terrorismo.

Artigo 47.°
Dever de nao divulgagao

Para cumprimento do dever de nao divulgagéo previsto no artigo 54.° da Lei, as entidades
que exercem atividades com ativos virtuais asseguram que os contactos com clientes relacionados
com as comunicagdes previstas no n.° 1 do referido artigo se processam, sempre que adequado
e proporcional, em articulagédo com o responsavel pelo cumprimento normativo e, sempre que
necessario, com as autoridades judiciarias ou policiais competentes.

Artigo 48.°
Dever de formagao

1 — As entidades que exercem atividades com ativos virtuais definem e aplicam uma politica
formativa adequada as finalidades previstas nos n.** 1 e 2 do artigo 55.° da Lei, que vise assegurar
um conhecimento pleno, permanente e atualizado sobre, entre outros aspetos:

a) O quadro normativo aplicavel em matéria de prevengao do branqueamento de capitais e
do financiamento do terrorismo;

b) As politicas e os procedimentos e controlos em matéria de prevencéo do branqueamento
de capitais e do financiamento do terrorismo definidos e implementados pela entidade que exercga
atividades com ativos virtuais;

c¢) As orientagdes, recomendacoes e informacdes emitidas pelas autoridades judiciarias, autori-
dades policiais, autoridades de supervisao ou fiscalizagao ou associagdes representativas do setor;
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d) Os riscos, tipologias e métodos associados a fundos, ativos virtuais ou outros bens provenien-
tes ou relacionados com a pratica de atividades criminosas ou com o financiamento do terrorismo;

e) As vulnerabilidades das areas de negdcio desenvolvidas, bem como dos produtos, servigos e
operacdes disponibilizados pela entidade que exerga atividades com ativos virtuais, assim como dos
canais de distribuigdo desses produtos e servi¢os e dos meios de comunicagao utilizados com os clientes;

f) As ferramentas de analise de redes que utilizam uma tecnologia de registo distribuido ou
uma tecnologia semelhante associadas aos ativos virtuais e operac¢des disponibilizados, bem como
as respetivas garantias de rastreabilidade;

g) Os riscos reputacionais e as consequéncias de natureza contraordenacional decorrentes
da inobservancia dos deveres preventivos do branqueamento de capitais e do financiamento do
terrorismo;

h) As responsabilidades profissionais especificas em matéria de prevengao do branqueamento
de capitais e do financiamento do terrorismo e, em especial, as politicas e os procedimentos e
controlos associados ao cumprimento dos deveres preventivos.

2 — Para efeitos do disposto no n.° 3 do artigo 55.° da Lei, a formagao ministrada a colabo-
radores recém-admitidos € adequada a sua experiéncia e qualificagdes profissionais e versa, pelo
menos, sobre os seguintes aspetos:

a) Os principios e conceitos basicos em matéria de prevengao do branqueamento de capitais
e do financiamento do terrorismo;

b) Os principios fundamentais do sistema de controlo interno da entidade que exerga ativi-
dades com ativos virtuais e as politicas e os procedimentos e controlos instrumentais para a sua
€xecucgao;

¢) Principais riscos e elementos caracterizadores de suspeigdo associados a cada area de
negocio da entidade que exerga atividades com ativos virtuais, em termos que permitam, desde o
inicio de funcgdes, o reconhecimento de quaisquer condutas, atividades ou operagdes cujos elemen-
tos caracterizadores as tornem suscetiveis de poderem estar relacionadas com fundos ou outros
bens que provenham de atividades criminosas ou que estejam relacionados com o financiamento
do terrorismo.

3 — Os registos referidos no n.° 5 do artigo 55.° da Lei contém, pelo menos, a seguinte infor-
macao relativamente as agdes de formacgao, internas ou externas, que tenham sido realizadas:

a) Denominagao;

b) Data de realizagao;

c¢) Entidade formadora;

d) Duragéo (em horas);

e) Natureza (formagéo interna ou externa);

f) Ambiente (formagé&o presencial ou a distancia);

g) Material didatico de suporte;

h) Nome e fungéo dos formandos (internos e externos);
i) Avaliacao final dos formandos, quando exista.

TiTULO I

Disposi¢cdes complementares

Artigo 49.°
Lingua portuguesa

1 — As entidades que exercem atividades com ativos virtuais elaboram e mantém uma ver-
sdo em lingua portuguesa, permanentemente atualizada, dos seus manuais de procedimentos,
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ou de quaisquer outros documentos ou registos internos relevantes, em matéria de prevengao do
branqueamento de capitais e do financiamento do terrorismo, bem como dos pareceres, exames,
analises e reportes informativos referidos na Lei ou no presente Aviso.

2 — Quando os elementos probatarios referidos no artigo 51.° da Lei e no artigo 46.° do pre-
sente Aviso ndo se encontrem redigidos em lingua portuguesa, as entidades que exercem atividades
com ativos virtuais estdo obrigadas a:

a) Estar dotadas dos meios e recursos necessarios para a sua integral compreensao;
b) Assegurar a imediata e fidedigna tradugdo dos mesmos, sempre que esta lhes seja solicitada
pelo Banco de Portugal ou por outras autoridades competentes previstas na Lei.

Artigo 50.°
Montante equivalente em divisa estrangeira ou ativo virtual

Qualquer referéncia, no presente Aviso, a montantes expressos em euros considera-se como
sendo igualmente efetuada para montante equivalente expresso em qualquer outra divisa estrangeira
ou em cotacgéao prépria do ativo virtual, com conversao a data do fim do dia anterior, consoante aplicavel.

Artigo 51.°
Canais de comunicagao

1 — As entidades que exercem atividades com ativos virtuais participam no Sistema BPnet,
nos termos definidos pela Instrugdo n.° 21/2020, de 15 de julho.

2 — Quando o contrario néo resulte de norma ou determinagdo do Banco de Portugal, as
comunicagdes que as entidades que exercem atividades com ativos virtuais dirjam ao Banco de
Portugal nos termos e para os efeitos da Lei ou do presente Aviso, incluindo eventuais pedidos de
informacao ou de esclarecimento relacionados com o cumprimento das normas previstas naqueles
diplomas, s&o realizadas através dos servicos BPnet disponiveis na Area “Prevencdo do BCFT”
do Sistema BPnet.

3 — As entidades que exercem atividades com ativos virtuais observam as regras de subscri-
¢ao e utilizagao dos servigos BPnet a que se refere o nimero anterior, nos termos definidos pelo
Banco de Portugal por Carta Circular.

4 — As comunicagdes que o Banco de Portugal dirija as entidades que exercem atividades
com ativos virtuais através dos servigos BPnet referidos no n.° 1 valem como notificagdo, incluindo
para os efeitos do artigo 112.° do Cédigo do Procedimento Administrativo.

TITULO IV
Disposigoes transitorias e finais

Artigo 52.°
Norma transitéria

1 — Para cumprimento do dever de atualizagdo, no ambito da atualizagdo dos elementos de
informacao das relagdes de negdcio ja estabelecidas a data de entrada em vigor do presente Aviso,
as entidades que exercem atividades com ativos virtuais:

a) Executam imediatamente os procedimentos de atualizagdo a que se refere o artigo 40.°
da Lei e o artigo 42.° do presente Aviso, nos casos em que se mostre ter ja decorrido o prazo
internamente definido pela entidade que exerga atividades com ativos virtuais para cada categoria
de risco associado aos clientes, contado desde a data do inicio da relagdo de negdcio ou desde a
data da ultima atualizacado de elementos;
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b) Asseguram a execugao dos procedimentos de atualizagdo, a medida que se for verificando
o decurso do prazo internamente definido pela entidade que exercga atividades com ativos virtuais
para cada categoria de risco associado aos clientes, contado a partir da data do inicio da relagao
de negodcio ou desde a data da ultima atualizagdo de elementos.

2 — O disposto no numero anterior ndo prejudica as obrigac¢des de atualizagdo imediata pre-
vistas no n.° 4 do artigo 40.° da Lei e nas demais disposi¢cdes legais e regulamentares aplicaveis.

Artigo 53.°
Alteracao ao Aviso do Banco de Portugal n.® 1/2022

1 — O artigo 8.° do Aviso do Banco de Portugal n.° 1/2022, de 6 de junho, passa a ter a
seguinte redacao:

«Artigo 8.°
L]

WN -~
———

a) Informacdes, orientagdes ou alertas emitidos ou difundidos pelo Banco de Portugal;

b) Informagdes, orientagdes ou alertas provenientes da UIF ou de outras autoridades judici-
arias e policiais;

c)[...]

d) Informacgdes, orientagdes ou alertas emitidos pela Autoridade Bancaria Europeia, pelo Grupo
de Acao Financeira ou pela Comissao Europeia;

e)l...]

N1

9[-l

4 —1...]»

2 — O artigo 16.° do Aviso do Banco de Portugal n.° 1/2022, de 6 de junho, passa a ter a
seguinte redagéo:

«Artigo 16.°
Subcontratagao

1—1[.1]

2—1.]

3—1[...]

4—1.1]

5—1[..]

a)[...]

b)[...]

o) [...]

d) (Revogada.)

e) (Revogada.)

6—I.]
7—1I.1]

a)l...]
b) Reveem, com a periodicidade adequada aos riscos identificados, a atualidade das praticas
a que se refere o n.° 5;
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¢) [Anterior alinea b).]

d) [Anterior alinea c).]

e) [Anterior alinea d).]

f) [Anterior alinea e).]

g) Reduzem a escrito as analises efetuadas nos termos do presente artigo,

integrando-as nos documentos ou registos a que se refere a alinea c¢) do n.° 3 do artigo 14.°
da Lei.»

3 — O artigo 21.° do Aviso do Banco de Portugal n.° 1/2022, de 6 de junho, passa a ter a
seguinte redagéao:
«Artigo 21.°

[..]

1—1...]

2—1..]

3—1[...]

4 —1..]

5—1.]

6 — Para efeitos do disposto na subalinea i) da alinea c) do n.° 4 do artigo 25.° da Lei, sado
ainda admissiveis, como procedimentos alternativos de comprovagéo dos elementos identificativos,
os previstos no Anexo | ao presente Aviso, nos termos ai especificados.

7—1[.]»

4 — O artigo 43.° do Aviso do Banco de Portugal n.° 1/2022, de 6 de junho, passa a ter a
seguinte redagéao:

«Artigo 43.°
[.-]

1—1...]

2—1..]

3 — As entidades financeiras aplicam, com as necessarias adaptacdes, as medidas previstas
no artigo 70.° da Lei e no presente artigo no ambito das relagbes de negdécio que estabelegam
com as entidades a que se refere a alinea /) do n.° 1 do artigo 2.° do Aviso do Banco de Portugal
n.° 1/2023, de 24 de janeiro».

Artigo 54.°
Entrada em vigor

1 — O presente Aviso entra em vigor no dia 15 de julho de 2023, sem prejuizo do disposto no
numero seguinte.

2 — Para efeitos do disposto na subalinea i) da alinea ¢) do n.° 4 do artigo 25.° da Lei, as
entidades com ativos virtuais podem recorrer a videoconferéncia enquanto procedimento alternativo
de comprovagao dos elementos identificativos a partir da publicagdo do presente Aviso, devendo
para o efeito dar cumprimento aos requisitos previstos no Anexo | ao referido Aviso.

10 de janeiro de 2023. — O Governador, Mario Centeno.
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ANEXO I
(a que se refere 0 n.° 6 do artigo 21.° do presente Aviso)

Recurso a videoconferéncia como procedimento alternativo
de comprovacgao dos elementos identificativos

Artigo 1.°
Videoconferéncia

1 — As entidades que exercem atividades com ativos virtuais podem comprovar os elementos
identificativos referidos nas subalineas /) a vii) da alinea a) do n.° 1 do artigo 24.° da Lei com recurso
a videoconferéncia, nos termos previstos no presente Anexo.

2 — O recurso a videoconferéncia nao prejudica:

a) O recurso aos demais meios comprovativos previstos no artigo 25.° da Lei, designadamente
aos elencados no seu n.° 2;

b) A comprovacao dos elementos identificativos previstos nas subalineas viii) a xi) da alinea a)
do n.° 1 do artigo 24.° da Lei, nos termos constantes do n.° 1 do artigo 21.° do presente Aviso;

¢) A aplicacao do disposto no artigo 35.° da Lei e nos artigos 30.° e seguintes do presente
Aviso.

3 — Orecurso a videoconferéncia ndo exonera as entidades que exercem atividades com ativos
virtuais do cumprimento das obrigagbes decorrentes do dever de identificagao e diligéncia, bem
como dos demais deveres decorrentes da Lei e do presente Aviso, competindo-lhes, nomeadamente:

a) Em momento prévio ao estabelecimento da relagdo de negécio:

i) Aferir ou detetar as qualidades de “pessoa politicamente exposta”, “membro préximo de
familia”, “pessoa reconhecida como estritamente associada” ou “titular de outro cargo politico ou
publico”, nos termos do artigo 19.° da Lei e artigo 12.° do presente Aviso;

i) Assegurar o cumprimento das medidas restritivas adotadas pelo Conselho de Seguranga
das Nagdes Unidas ou adotadas pela Unido Europeia, nos termos do artigo 21.° da Lei e artigo 18.°

do presente Aviso.

b) Sempre que, nos termos do artigo 28.° da Lei e do artigo 27.° do presente Aviso, a analise
de risco casuisticamente efetuada pelas entidades que exercem atividades com ativos virtuais a
relagdo de negdcio justifique um acrescido grau de conhecimento do cliente:

i) Solicitar informag&o ou elementos adicionais com a extensdo adequada ao risco concreto
identificado;

i) Exigir, igualmente com a extensdo adequada ao risco concreto identificado, um nivel de
comprovagao superior dos elementos identificativos e da informagao obtida.

Artigo 2.°
Requisitos prévios

1 — Previamente a adocao da videoconferéncia como procedimento de comprovacao de
elementos identificativos, as entidades que exercem atividades com ativos virtuais:

a) Efetuam uma analise de risco que identifique especificamente os riscos de branqueamento
de capitais e de financiamento do terrorismo associados ao procedimento em questao;
b) Realizam testes de efetividade e de seguranga do procedimento;
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c) Obtém um parecer prévio do responsavel pelo cumprimento normativo, que avalie em
particular a adequagao dos mecanismos destinados a mitigar os riscos identificados na analise
prevista na alinea a).

2 — Para efeitos da analise de risco referida na alinea a) do niumero anterior, as entidades
que exercem atividades com ativos virtuais determinam, nomeadamente, o tipo de documentos de
identificagdo aceites no d&mbito deste procedimento, e preparam um conjunto de requisitos e medi-
das que garantam a adequada mitigacao de riscos eventualmente colocados pelas caracteristicas
de determinados tipos de documentos de identificagao.

3 — Os testes de efetividade e de seguranga referidos na alinea b) do n.° 1 séo realizados
nao apenas em momento prévio e concomitantemente com a introdugao deste procedimento, mas
também periodicamente, por forma a garantir o seu correto e adequado funcionamento, e, em
particular, acautelar as novas tendéncias de fraude.

4 — As andlises, testes e pareceres efetuados para efeitos do nimero anterior constam de
documento ou registo escrito e estdo sujeitos ao dever de conservagao nos termos previstos no
artigo 51.° da Lei e no artigo 45.° do presente Aviso.

Artigo 3.°
Salvaguardas

1 — Sempre que recorram a videoconferéncia como procedimento de comprovacéao de ele-
mentos identificativos, as entidades que exercem atividades com ativos virtuais:

a) Exigem que a entrega inicial de moeda fiduciaria ou de ativos virtuais seja efetuada através
de meio rastreavel que permita a identificagdo do ordenante, com origem em conta aberta junto de
entidade financeira ou outra legalmente habilitada ou em carteira (wallet) alojada junto de entidade
que exerga atividades com ativos virtuais ou entidade de natureza equivalente que, ndo se situando
em pais terceiro de risco elevado, comprovadamente aplique medidas de identificagao e diligéncia
compativeis com as previstas na Lei e no presente Aviso;

b) Recolhem cépia simples do original dos documentos de identificagcao e de outros documentos
utilizados na comprovagao dos elementos identificativos, em suporte fisico ou eletrénico.

2 — As entidades que exercem atividades com ativos virtuais aplicam medidas reforgadas de
identificagéo e diligéncia proporcionais ao risco concretamente identificado, sempre que a entrega
inicial de moeda fiduciaria ou de ativos virtuais, prevista na alinea a) do niumero anterior, tenha
origem em conta ou carteira (wallet), respetivamente, titulada por pessoa diversa do cliente, sem
que seja apresentada justificagao credivel.

3 — Sempre que os documentos de identificagdo apresentados ou acedidos oferegam duvidas
quanto ao seu teor, idoneidade, autenticidade, atualidade, exatiddo ou suficiéncia, as entidades
que exercem atividades com ativos virtuais:

a) Nao aceitam os meios ou procedimentos alternativos utilizados, ndo produzindo os mesmos
quaisquer efeitos de comprovacao;

b) Efetuam a comunicagao prevista no artigo 43.° da Lei, mediante a verificagdo dos respetivos
pressupostos;

¢) Atuam, sempre que possivel, em articulagdo com autoridades judiciarias ou policiais com-
petentes, consultando-as previamente sempre que tenham razdes suficientes para considerar que
a ndo aceitagao dos meios ou procedimentos alternativos utilizados é suscetivel de prejudicar uma
investigagao.

Artigo 4.°

Requisitos associados as pessoas identificadas

1 — O procedimento de comprovacéao de elementos identificativos através de videoconferéncia
€ apenas aplicavel a pessoas singulares titulares de documento publico que cumpra os requisitos
do n.° 1 do artigo 25.° da Lei.
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2 — Aentidade que exerca atividades com ativos virtuais solicita a indicagdo de um contacto que
permita o cumprimento dos requisitos constantes dos n.”* 3 e 4 do artigo 7.° do presente Anexo.

Artigo 5.°
Requisitos relativos aos meios humanos e materiais

1 — Avideoconferéncia é assegurada por colaboradores devidamente treinados, com formacgéo
adequada em matéria de prevencao do branqueamento de capitais e do financiamento do terro-
rismo, em conformidade com o disposto no artigo 55.° da Lei e no artigo 48.° do presente Aviso, e
em matéria de fraude e falsificacdo de documentos de identificacao.

2 — Os colaboradores que procedam a comprovagao de elementos identificativos através de
videoconferéncia apdem nos registos internos de suporte mengao que claramente os identifique
e a data em que tal comprovacéo foi realizada, em conformidade com o disposto no artigo 15.° do
presente Aviso.

3 — Aentidade que exerca atividades com ativos virtuais realiza a videoconferéncia em espago
fisico autébnomo que permita, nomeadamente, garantir uma gravagao adequada e a qualidade da
videoconferéncia.

4 — Todos os elementos recolhidos durante a videoconferéncia, incluindo a gravacgéo da
mesma, estao sujeitos ao dever de conservagao, nos termos constantes do artigo 51.° da Lei e do
artigo 45.° do presente Aviso.

Artigo 6.°
Requisitos técnicos

As entidades que exercem atividades com ativos virtuais asseguram que os meios técnicos
utilizados sao adequados a garantir que a videoconferéncia:

a) E realizada em tempo real e sem interrupgdes ou pausas;

b) Tem qualidade adequada de som e imagem para permitir a identificagao clara dos elementos
e caracteristicas de seguranga do documento de identificagéo, e a verificagdo posterior dos dados
de identificagado recolhidos e comprovados;

c) E gravada com indicac&o da respetiva data e hora, mediante consentimento do visado;

d) Decorre por um periodo de tempo suficiente para assegurar a integral observancia dos
procedimentos descritos no n.° 2 do artigo 7.° do presente Anexo.

Artigo 7.°
Requisitos a observar durante a videoconferéncia

1 — Durante a videoconferéncia, a entidade que exerca atividades com ativos virtuais capta
uma imagem de frente e verso do documento de identificagdo mencionado no n.° 1 do artigo 4.°
do presente Anexo, com indicagdo da data e hora da captagdo e com qualidade suficiente para
que todos os elementos de identificagdo constantes do documento sejam percetiveis, incluindo a
fotografia e a assinatura do cliente.

2 — Por forma a permitir a verificagao de que o documento de identificagao apresentado nao
oferece duvidas quanto ao seu teor, idoneidade, autenticidade, atualidade, exatidao ou suficiéncia,
a videoconferéncia inclui:

a) A verificagdo de elementos de seguranga do documento de identificagao utilizado, de dife-
rentes categorias, se aplicavel,

b) A verificagao de outros elementos do documento de identificagdo em comparagdo com o
respetivo espécime, nomeadamente o layout do cartdo, o niumero, tamanho e espagamento de
carateres e a fonte tipografica;

¢) A verificagdo do estado do documento de identificagdo, garantindo, nomeadamente, que
nao esta danificado, ndo foi manipulado, nem possui elementos rasurados ou adulterados;
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d) A verificagdo da veracidade dos elementos do documento de identificagéo face ao cliente,
confirmando nomeadamente, a semelhanga com a fotografia do documento, a plausibilidade e
conhecimento da data de nascimento;

e) A solicitagdo ao visado de que incline o documento horizontalmente e/ou verticalmente
frente a camara;

f) A solicitagédo ao visado de que apresente as varias faces e as laterais do documento frente
a camara;

g) Algumas questdes relativas aos elementos de identificagdo a comprovar, questdes estas
que devem variar de sessdo para sessao.

3 — Durante a videoconferéncia, € enviado ao visado um codigo unico descartavel (OTP — one-
time password) de duragao limitada, especialmente produzido para este efeito, que assegure a
integral rastreabilidade do procedimento de identificacdo e a realizagdo da videoconferéncia em
tempo real e sem pausas.

4 — O procedimento de comprovacgao de identificagdo s6 se considera completo apos a
insergao pelo visado do cédigo unico mencionado no nimero anterior e da respetiva confirmagao
desse cadigo unico pelo sistema.

5 — Caso nao se verifiguem as condigdes técnicas necessarias a boa condugao do processo
de comprovagao da identificagdo, nomeadamente nos casos de existéncia de fraca qualidade de
imagem, de condigdes deficientes de luminosidade ou som, ou de interrupgdes na transmisséo do
video, a videoconferéncia & interrompida e considerada sem efeito.

ANEXO II
[a que se refere alinea a) do n.° 1 do artigo 28.° do presente Aviso]

Aspetos a considerar na apreciagao das situagoes indicativas de risco reduzido previstas na Lei

Situagdes de risco reduzido identificadas no Anexo Il da Lei Aspetos a ter em conta pelas entidades que exercem atividades com ativos virtuais

1 — Fatores de risco inerentes ao cliente

a) Sociedades com ag¢des admitidas a negociagéo | 1 — Podem beneficiar da adogéo de medidas simplificadas as sociedades
emmercado regulamentado e sujeitas,emvirtude | com agdes admitidas a negociagdo em mercado regulamentado, sujeitas
das regras desse mercado, da Leiou de outros |  a requisitos de divulgagao de informagdes consentaneos com o direito
instrumentos vinculativos, a deveres de informa-| da Unido Europeia ou sujeitas a normas internacionais equivalentes
¢ao que garantam uma transparéncia adequada| que garantam suficiente transparéncia das informagdes relativas aos
quanto aos respetivos beneficiarios efetivos;| respetivos beneficiarios efetivos e a titularidade das agoes.

2 — Para a identificagdo dos mercados regulamentados que garantam
uma transparéncia adequada, as entidades que exercem atividades
com ativos virtuais consideram ainda, sempre que disponiveis, as infor-
magcdes disponibilizadas pelas autoridades de supervisao do respetivo
setor quanto as respetivas regras de funcionamento.

3 — As entidades que exercem atividades com ativos virtuais podem adotar
idénticas medidas de simplificagéo, relativamente as sucursais e filiais
sujeitas ao controlo exclusivo das sociedades com agbes admitidas a
negociagao apuradas de acordo com os pontos anteriores, desde que
comprovem documentalmente a verificagao do referido controlo exclusivo.

b) Administracédo Publica ou empresas publicas; | Podem beneficiar da adogdo de medidas simplificadas:

1 — O Estado Portugués, as regides autbnomas, as autarquias locais, as
pessoas coletivas de direito publico de qualquer natureza integradas
na administragao central, regional ou local, bem como as entidades
administrativas independentes;

2 — As empresas do setor publico empresarial sujeitas ao controlo exclu-
sivo do Estado;

3 — Outras autoridades e organismos publicos sujeitos a praticas conta-
bilisticas e de governo interno transparentes e objeto de fiscalizagao.
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Situagdes de risco reduzido identificadas no Anexo Il da Lei

Aspetos a ter em conta pelas entidades que exercem atividades com ativos virtuais

c) Clientes que residam em zonas geograficas
de risco mais baixo, apuradas de acordo com
o n.° 3 do anexo Il da Lei.

1 — Na definigao das situagdes de risco comprovadamente reduzido asso-
ciadas a clientes com registo, estabelecimento ou residéncia em zonas
geograficas de risco mais baixo, as entidades que exercem atividades
com ativos virtuais, em acréscimo a verificagdo da tipologia de cliente,
apuram sempre o risco associado ao concreto territério de risco mais
baixo, de acordo com o Anexo Il da Lei e o disposto no presente Anexo.

2 — Presumem-se como sendo de risco comprovadamente reduzido as
seguintes tipologias de clientes:

a) Entidades previstas no n.° 1 do artigo 3.° da Lei, com exceg¢éao das
instituicdes de pagamento, instituicdes de moeda eletronica e dos
mediadores de seguros;

b) Entidades de natureza equivalente a das entidades previstas na
alinea anterior;

c¢) As sucursais das entidades previstas nas alineas anteriores, desde
que cumpram os procedimentos definidos pela respetiva empresa-
-méae;

d) As entidades referidas no n.° 3 do artigo 3.° da Lei.

3 — Fatores de risco inerentes a localizacio geografica — registo, estabelecimento ou residéncia em:

a) Paises terceiros que dispdem de sistemas
eficazes em matéria de prevengao e combate
ao branqueamento de capitais e ao financia-
mento do terrorismo;

b) Paises ou jurisdi¢des identificados por fontes
crediveis como tendo um nivel reduzido de
corrupgao ou de outras atividades criminosas;

c) Paises terceiros que estéo sujeitos, com base
em fontes idoneas, tais como os relatérios
de avaliagdo mutua, de avaliagdo pormeno-
rizada ou de acompanhamento publicados, a
obrigagdes de prevengao e combate ao bran-
queamento de capitais e ao financiamento do
terrorismo coerentes com as recomendagodes
revistas do GAFI e que implementam eficaz-
mente essas obrigacdes.

Na apreciacédo concreta do risco geografico, as entidades que exercem
atividades com ativos virtuais verificam a existéncia de um quadro
normativo e de fiscalizagdo compativel com o previsto na Lei e no
presente Aviso.

ANEXO III

[a que se refere a alinea b) do n.° 1 do artigo 28.° do presente Aviso]

Outras situagoes de risco potencialmente mais reduzido

O presente Anexo pretende facultar as entidades que exercem atividades com ativos virtuais
uma lista exemplificativa de fatores e tipos indicativos de risco de branqueamento de capitais ou de
financiamento do terrorismo potencialmente mais reduzido que devem ser ponderados na analise
de situacdes que possam motivar a adogcao de medidas simplificadas, em complemento do disposto
no Anexo Il da Lei e no Anexo Il ao presente Aviso.

N&o obstante, as entidades que exercem atividades com ativos virtuais poder&o, ainda, con-
siderar outros fatores e tipos indicativos de risco potencialmente mais reduzido que se mostrem
adequados a sua realidade operativa especifica.

1 — Fatores de risco inerentes aos clientes:

a) Clientes com uma estrutura de controlo e propriedade simples que permita o conhecimento
facil e tempestivo das informagdes relativas aos respetivos beneficiarios efetivos;
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b) Clientes sujeitos a requisitos de divulgagao de informagao consentaneos com o direito da
Unido Europeia ou sujeitos a normas internacionais equivalentes que garantam suficiente transpa-
réncia das informacgdes relativas aos respetivos beneficiarios efetivos, além dos mencionados na
alinea a) do n.° 1 do Anexo Il da Lei e na alinea a) do n.° 1 do Anexo Il do presente Aviso;

c) Clientes com ativos e investimentos de montante reduzido.

2 — Fatores de risco inerentes ao produto, servi¢o, operagéo ou canal de distribuigéo:
a) Produtos de utilizagéo limitada, com finalidades especificas e pré-determinadas, tais como:

i) Produtos com limites quanto as transagodes, designadamente relativamente ao montante
dos ativos virtuais transacionados;

i) Transferéncias recorrentes, de montante idéntico e para o mesmo beneficiario, com aparente
racionalidade econémica;

iii) Produtos que s6 podem ser utilizados em territério nacional;

iv) Produtos que apenas podem ser utilizados para adquirir bens ou servigos, designadamente
quando a aquisi¢ao de bens ou servigos pelo seu titular apenas possa ter lugar num namero limitado
de comerciantes ou pontos de venda e a entidade que exercga atividades com ativos virtuais tenha
conhecimento suficiente das atividades prosseguidas pelos comerciantes.

b) Pooled wallets tituladas por clientes que preencham os requisitos previstos na alinea c)
do n.° 1 do Anexo Il da Lei, apurados nos termos do disposto na alinea c¢) do n.° 1 do Anexo Il do
presente Aviso, e que demonstrem estar em condi¢des de disponibilizar, de imediato, informagdes
e documentos relativos aos seus proprios clientes, em cumprimento de medidas de identificagao
e diligéncia compativeis com as previstas na Lei e no presente Aviso.

ANEXO IV
(a que se refere o n.° 2 do artigo 28.° do presente Aviso)

Outras situagdes de risco potencialmente mais elevado

O presente Anexo pretende facultar as entidades que exercem atividades com ativos virtuais
uma lista exemplificativa de fatores e tipos indicativos de risco de branqueamento de capitais ou
de financiamento do terrorismo potencialmente mais elevado que sao ponderados pelas entidades
que exercem atividades com ativos virtuais na analise de situagdes que possam motivar a adogéo
de medidas reforgadas, em complemento do disposto no Anexo Il da Lei.

Nao obstante, as entidades que exercem atividades com ativos virtuais deverao, ainda,
considerar outros fatores e tipos indicativos de risco potencialmente mais elevado que se mos-
trem adequados a sua realidade operativa especifica. Para os efeitos do presente Anexo, devera
entender-se a expressao “cliente” como referente, em regra, ndo apenas ao conceito previsto
no na alinea e) no n.° 1 do artigo 2.° do presente Aviso, mas também aos seus representantes e
beneficiarios efetivos.

1 — Fatores de risco inerentes aos clientes:

a) Clientes que sejam organizagdes sem fins lucrativos e que tenham sido identificadas, nos
termos da alinea a) do n.° 3 do artigo 145.° da Lei, como representando um risco acrescido de
branqueamento de capitais ou de financiamento do terrorismo;

b) Clientes residentes ou que desenvolvam atividade em jurisdi¢gdes associadas a um risco
mais elevado de branqueamento de capitais ou de financiamento do terrorismo, apurado de acordo
com o n.° 3 do Anexo lll da Lei e com o n.° 3 do presente Anexo;

c¢) Clientes com nacionalidade ou passagem conhecida por jurisdigdes associadas a um risco
mais elevado de financiamento de terrorismo ou de apoio a atividades ou atos terroristas;

d) Clientes com ligagdes conhecidas a foreign terrorist fighters;

e) Clientes que exercem atividades econdmicas com bens de uso dual;
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f) Clientes que exercem atividades econdmicas em setores propensos a evasao fiscal ou que
sejam considerados, por fontes idoneas e crediveis, como tendo risco elevado de branqueamento de
capitais e de financiamento do terrorismo (v.g. imobiliario, jogo, transportes, leilées, entre outros);

g) Clientes que exercem atividades econdmicas em setores frequentemente associados a
elevados indices de corrupgéo;

h) Clientes que utilizem intermediarios ou mandatarios com amplos poderes de representagao,
para efeitos de inicio ou gestao da relagdo de negdcio, principalmente quando os mesmos tenham
sede ou domicilio em jurisdi¢gdes associadas a um risco mais elevado de branqueamento de capitais
ou financiamento do terrorismo;

i) Clientes que sejam pessoas coletivas recém-criadas e sem um perfil de negécio conhecido
ou adequado a atividade declarada;

J) Clientes que sejam veiculos de detengéo ou gestao de ativos (“asset holding vehicles” e
“asset management vehicles”, respetivamente);

k) Clientes que tenham sido sujeitos a medidas ou sangdes de natureza administrativa ou
judicial por violagdo do quadro normativo relacionado com o branqueamento de capitais ou o
financiamento do terrorismo;

/) Clientes que detenham carteiras alojadas junto de entidades de natureza equivalente que
nao se encontrem registadas ou licenciadas junto de uma Autoridade competente;

m) Clientes que detenham enderegos auto-alojados (self-hosted addresses);

n) Clientes cujo patriménio ou o portfélio de ativos virtuais derive em larga medida de investi-
mentos em ativos virtuais, resultem da participagdo em ofertas publicas de ativos virtuais (initial coin
offerings), langamentos gratuitos de ativos virtuais (airdrops), reservas coletivas de ativos virtuais
com o proposito de providenciar liquidez (liquidity pools) ou outras situagdes equiparaveis;

o) Clientes que participem em operagdes de mineragao (mining) ou de mineragéo coletiva
(mining pools) de ativos virtuais, especialmente quando essas operagdes:

i) Ocorram em jurisdi¢cdes de risco acrescido de financiamento do terrorismo;
ii) Estejam relacionadas com ativos virtuais que apresentem riscos potencialmente acrescido
de financiamento do terrorismo.

2 — Fatores de risco inerentes ao produto, servigo, operagéo ou canal de distribuicéo:

a) Produtos, servigos, operagdes ou canais de distribuicdo que se caracterizam por um exces-
sivo grau de complexidade ou segmentagao;

b) Operagdes de troca que envolvam numerario e de elevado valor, sobretudo com recurso a
notas de elevada denominacgao;

c¢) Operacgdes pontuais de elevado valor, tendo em conta o que é expectavel para o produto,
servigo, operagdo ou canal de distribuigdo utilizado;

d) Produtos sem utilizagdo geografica delimitada, ainda que tal ndo seja necessario para a
execugao das respetivas finalidades;

e) Operagdes com ativos virtuais em que se detete a utilizagao de ferramentas ou praticas que
dificultem a identificacdo da cadeia de transferéncias, da origem ou do destino de determinados
ativos virtuais, como mixers, tumblers, plataformas peer-to-peer (P2P) ou servigos de rede privada
virtual (VPN);

f) Produtos, servigos ou operagdes com ativos virtuais que que facilitam transagbes anénimas
ou pseudoanodnimas, particularmente se inibem a capacidade de identificar o beneficiario, como as
chamadas anonimity enhanced coins ou privacy coins;

g) Operagbes com ativos virtuais com origem ou destino a enderegos auto-alojados (self-hosted
addresses);

h) Operagdes que envolvam entidades de natureza equivalente que ndo se encontrem regis-
tadas ou licenciadas junto de uma autoridade competente;

i) Operagdes que envolvam entidades de natureza equivalente estabelecidas em jurisdi¢cdes
que nao disponham de sistemas eficazes em matéria de prevengéo e combate ao branqueamento
de capitais e ao financiamento do terrorismo, sem prejuizo do disposto na Lei relativamente a
paises terceiros de risco elevado.
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3 — Fatores de risco inerentes a localizagdo geografica:

a) Jurisdigdes que nao tém um quadro normativo e de fiscalizagdo em matéria de prevengao do
branqueamento de capitais e de financiamento do terrorismo aplicavel as atividades com ativos virtuais;

b) Jurisdigées identificadas por fontes idoneas e crediveis como apresentando sistemas judiciais
ineficazes ou deficiéncias na investigagdo de crimes associados ao branqueamento de capitais ou
ao financiamento do terrorismo;

c) Jurisdigbes que ndo implementam registos (ou outros mecanismos equivalentes) fiaveis e
acessiveis de beneficiarios efetivos;

d) Jurisdi¢gdes que nao implementaram a Norma Comum de Comunicagao desenvolvida pela
Organizagao de Cooperagéao e de Desenvolvimento Econdmico (OCDE), relativa a troca automatica
de informacgdes (“Common Reporting Standard”);

e) Jurisdi¢cdes conhecidas pela oferta de procedimentos administrativos relevantes simplificados
ou inexistentes ou regimes de tributagao privilegiada claramente mais favoraveis;

f) Jurisdi¢gdes com regimes legais que estabelegam proibigdes ou restrigdes que impegam ou
limitem o cumprimento, pela entidade que exerga atividades com ativos virtuais, das normas legais
e regulamentares que regem a respetiva atividade, incluindo ao nivel da prestagao e circulagao
de informacéo.
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